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1. OBJETO

CONCESSAO, em carater de exclusividade (exceto nas ETAPAS DE MOBILIZACAO E
TRANSICAO), para a prestagdo dos SERVICOS de organizagdo e operagdo do
SISTEMA DE BILHETAGEM DIGITAL (SBD) em todos os sistemas de transporte
publico coletivo de titularidade do MUNICIPIO DO RIO DE JANEIRO.

2. DIRETRIZES GERAIS

2.1. OBJETIVOS GERAIS

O SISTEMA DE BILHETAGEM DIGITAL (SBD) é o conjunto de sistemas,
equipamentos e servicos que objetivam a execugdo da Politica Tarifaria, a
operacionalizacdo da comercializacdo de CREDITOS DE TRANSPORTE, a
arrecadacdo de TARIFA PUBLICA DE TRANSPORTE, o controle de acesso e o
monitoramento da demanda dos sistemas de transporte publico coletivo, bem como a
gestdo da integracéo tarifaria e operacional entre sistemas de transporte e da eventual

INTEROPERABILIDADE com outros SISTEMAS DE BILHETAGEM.

2.2. VISAO GERAL DA CONTRATAGAO

Para fins de definicdo do modelo de negécios da CONCESSAO, foram definidos os
seguintes componentes inerentes a operacionalizacdo do SBD e arrecadacéo tarifaria:

Tabela 1. Modelo de negécios da CONCESSAO
Fonte: Elaboracao prépria.

Componente Descrigao Modelo de negécios
Logistica de distribuicao e venda de midias, A cargo da CONCESSIONARIA cumprir critérios
Operagio pontos de venda fisico e online, atendimento  [minimos de capilaridade no territério. Pode formar
fisico e online. Atividades de marketing e parcerias com outros privados para aumentar a
divulgacao. capilaridade.
Fornecimento de CENTRAL DE OPERACOES
do SBD para controle da bilhetagem, com base |A cargo da CONCESSIONARIA fornecimento do
Controle da em Sistema Baseado em Contas, para sistema. Visibilidade total por parte do PODER
Bilhetagem validagao de regras de negdcio, gestédo de CONCEDENTE e parcial pelos OPERADORES DE
arrecadacdo tarifaria, de vendas e TRANSPORTE.
atendimento, bem como data center.
CONCESSIONARIA fornece VALIDADORES, com
Proviséo e gestéo de dispositivos de validagéao conectividade, e realinzam manutenggo técnica ao
Validadores da viagem embarcados nos veiculos ou nas longo da CONCESSAO. OPERADORES DE
- TRANSPORTE instalam e mantém a infraestrutura
estagodes. . . . =
interna dos veiculos para instalagao dos
VALIDADORES.
Centralizagao da arrecadagao tarifaria, clearing [CONCESSIONARIA centraliza arrecadagéo e
Arrecadagao, |[financeiro das regras de remuneragao e repassa para conta municipal apos utilizagao.dos
Clearing e compensagao de pagamento as créditos. PODER CONCEDENTE realiza
Compensacao |OPERADORAS DE TRANSPORTE do compensagao de pagamento as OPERADORAS DE
MUNICIPIO TRANSPORTE (clearing).
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Figura 1. Modelo de Negécios da Concessao

Fonte: Elaboracao prépria.

A seguir desenha-se uma matriz de divisdo de responsabilidades da CONCESSAO:

Tabela 2. Matriz de Responsabilidades

Fonte: Elaboragéo propria.

Poder
cat - Atividad Concedente Agentes Externos
ategoria Iviaade
9 SMTR Concess. | Oper. de
SBD Transp.
Politi Define politica tarifaria e regras de utilizagéo v PCRJ
oltica | ndugao licitagao e contratagio da CONCESSIONARIA v
Tarifaria — — — .
Estudos tarifarios e subsidios; parametrizacéo da tarifa v
Visibilidade sobre CENTRAL DE OPERAGOES do SBD v Total v Total v Parcial
Controle da . - ~
. Fornecimento e operacédo de CENTRAL DE OPERACOES v
Bilhetagem - - —
Fornecimento e operagao Datacenter e Conectividade v
Atendimento dos USUARIOS presencial e virtual v
Ouvidoria para os USUARIOS v v
Cadastramento dos USUARIOS v
Certificagdo de beneficios de gratuidades v v
Gestéo e conexado da rede de comercializagdo dos créditos v
Fornecimento e manutencdo de ATMS v
Logistica dos cartdes v
Fornecimento, manutengao técnica e reposigéo v
Conectividade 8 CENTRAL DE OPERAGCOES v
Instalagéo e conservagéo nos veiculos, estagdes e terminais (4
Operagdo da CAMARA DE COMPENSACAO TARIFARIA v
Ordenamento de subsidios para sistema v PCRJ
Centralizagéo da arrecadagéo tarifaria e repasse a CCT v
Compensagao de pagamentos aos Operadores v v/ (interina)
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2.3. POLITICA TARIFARIA

A Politica Tarifaria Municipal atual é descrita no ANEXO 1.5 - DESCRITIVO DO
SISTEMA DE TRANSPORTE PUBLICO COLETIVO ATUAL. Em termos minimos, o
SBD devera contemplar a execugdo de todas as Politicas Tarifarias praticadas no
ambito dos servigos de transporte disponiveis na Cidade e na Regido Metropolitana do
Rio de Janeiro, incluindo os modos de transporte sob gestdo do Governo do Estado e
incluir, dentre outros atributos, o valor da viagem, os beneficios e as restricdes
estabelecidas no especifico crédito utilizado.

De forma a possibilitar avangos na Politica Tarifaria, o SBD devera contemplar a
gestao e a possibilidade de convivéncia de diferentes tipos de Politica Tarifaria publica,
incluindo:

e A Tarifa Unica dentro de um mesmo sistema — por viagem, por embarque, por
tempo decorrido.

e Diversas tarifas dentro de um mesmo sistema — por zona, por extensao da
viagem, pela viagem do usuario, por modo de transporte.

e Politicas tarifarias de gestdo da demanda, como tarifa com variacbes dos
valores cobrados conforme o periodo do dia (ex: fora-pico, pico), semana ou
més.

e Politicas de passes semanais, mensais ou anuais, com desconto
progressivo.

Politicas de passes temporarios, para eventos especificos ou sazonais.

A integracdo tarifaria dentro do mesmo modo de transporte e entre modos
diferentes, incluindo os modos de transporte sob gestao do Governo do Estado
do Rio de Janeiro.

Devera ser contemplada ainda a possibilidade de integragao tarifaria sistémica entre o
transporte coletivo, o transporte individual (taxis, estacionamentos) e o transporte nao
motorizado (sistema de bicicleta compartilhada, patinetes).

2.4. MODELO DO SBD

A adocdo do modelo do SBD estara a cargo da CONCESSIONARIA, podendo ser um
Sistema Baseado em Contas (ABT na sigla em inglés para Account Based Ticketing)
ou um Sistema Baseado em CARTOES MOEDEIROS (em inglés, Card Based
Ticketing).

Caso a CONCESSIONARIA adote o modelo de Sistema Baseado em CARTOES
MOEDEIROS deverao ser observadas as especificagcdes e requisitos de seguranca
especificados no item 6.3. “Processos de Seguranga” e devem ser utilizados
hardwares seguros para geracao, distribuicdo, gravacdo e utilizagdo de créditos,
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conforme estipulado nos itens 3.1. “HSM - Hardware Security Module” e 3.2. “SAM -
Secure Access Module”. A CONCESSIONARIA também podera optar por qualquer
padrao para cartées sem contato, como Cipurse, MiFare Plus ou Calypso, desde que
atenda a todas as especificagcdes desse termo de referéncia.

Caso seja feita ado¢cdo de um Sistema Baseado em Contas, cada usuario devera ter
associada uma conta com identificacdo unica. Nesse sistema, a MIDIA tarifaria para
acesso ao transporte é um identificador do USUARIO cadastrado e essa identificagio
pode estar em um cartdo simples, em um aplicativo para celular, em uma pulseira ou
qualquer outra midia que contenha o identificador do usuario. Nesse modelo, ndo ha
saldo nas midias, todas as informagdes do usuario (saldo, informagado sobre uso e
recargas, perfis e outros) ficam armazenadas em um sistema centralizado. Todo
mecanismo de tarifagdo é feito no sistema centralizado. A adogao desse modelo deve
prever mecanismos para que ndo haja perda de dados ou comprometimento da
operagao em caso de indisponibilidade da conexao.

Considerando a potencial INTEROPERABILIDADE com SISTEMAS DE BILHETAGEM
vigentes na Regido Metropolitana do Rio de Janeiro, importante ressaltar que,
qualquer que seja o modelo adotado, devera ser possivel interoperar com estes outros
sistemas, sejam eles baseados em CARTOES MOEDEIROS ou em contas, conforme
estipulado no ANEXO |7 - CRITERIOS PARA INTEROPERABILIDADE DE
SISTEMAS DE BILHETAGEM. O SBD, independente se baseado em contas ou
CARTAO MOEDEIRO, portanto, devera estar apto a interoperar com outros sistemas
baseados em contas e/ou CARTOES MOEDEIROS de forma transparente e segura,
seja através de integragcao entre sistemas na nuvem ou na leitura, registro de saldo e
utilizagdo de CARTOES DE TRANSPORTE.

2.5. MEIOS DE COMPRA E UTILIZAGAO DE CREDITOS

O SBD deve permitir a utilizagcdo de todos os meios de pagamentos autorizados pela
autoridade monetaria para a aquisicdo de créditos pelos USUARIOS. O PODER
CONCEDENTE avaliara a incorporacédo de novas formas de pagamento a serem
utilizadas pela CONCESSIONARIA ao longo do CONTRATO. Os meios de compra e
utilizacdo minimos a serem aceitos sao:

e Meios de compra para Usuarios comuns:

o Dinheiro.
o Cartao bancario de débito ou crédito.
o PIX.

e Meios de compra para Vale Transporte:
o Canal direto do concessionario.

e Meios de utilizagdo (MIDIAS de transporte) - alternativas para o Usuario:
o Dinheiro, de forma transitéria € mediante registro da transag¢ao no SBD.
o CARTAO DE TRANSPORTE fisico.
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o CARTAO DE TRANSPORTE virtual, em aplicagdes wallet.
o Cartdo bancario de débito ou crédito, fisico e virtual (opcional).
o QR Code, fisico e virtual

A CONCESSIONARIA podera estabelecer acordos com terceiros para permitir a
comercializagdo de créditos através de carteiras virtuais (wallets).

Em relagdo as MIDIAS de transporte (meios de utilizagdo de CREDITOS DE
TRANSPORTE), ressalta-se que a politica de integracdo tarifaria deve ser
contemplada no minimo com uso de CARTAO DE TRANSPORTE fisico ou virtual. O
uso de demais MIDIAS para fins de integracdo tarifaria podem ser viabilizados a
depender da solugdo tecnoldgica implementada pela CONCESSIONARIA (exemplo:
por meio de uso de Sistema Baseado em Contas, ABT), do tempo de processamento
de cada midia (de forma a ndo comprometer a operacédo do sistema de transporte) e
das especificidades da Politica Tarifaria em vigor, devendo a CONCESSIONARIA
justificar eventuais n&o atendimentos. No caso de adocdo de QR Code, a
CONCESSIONARIA deve empregar tecnologias que permitam o seu controle e inibam
possiveis fraudes. Devera ser justificado ao PODER CONCEDENTE caso a
CONCESSIONARIA julgue ndo ser possivel a adocdo desse meio de utilizacdo de
crédito (QR Code) de forma segura.

2.6. INTEGRAGCAO COM POLITICAS PUBLICAS

O SBD permite aprimorar a gestdo da demanda e abastecer com informacdes
diferentes areas da gestdo publica municipal. Imediatamente, fornece a area de
transporte todas as informag¢des relacionadas a transacdo da viagem de cada
USUARIO, segmentada de acordo com o enquadramento tarifario de cada grupo
(pagantes, integrados e gratuidades) e em diferentes niveis de consolidacao (sistema,
regido, operador, linha, veiculo, etc.).

Essas informacdes serao consumidas para a definicdo das politicas gerais da area de
transporte, para a apuracao da remuneracdo dos OPERADORES DE TRANSPORTE
coletivo, para o calculo do valor da TARIFA PUBLICA DE TRANSPORTE, para o
calculo de eventual subsidio tarifario destinado ao sistema de transporte coletivo, para
definicdo de servigos prioritarios - assim considerados pelo PODER CONCEDENTE -
que demandem aporte financeiro, e para a gestéo financeira e contratual do setor.

O SBD devera atender as necessidades de informacgdes suficientes para a operacao
do modelo de remuneragdo adotado nos contratos dos servicos de transporte
gerenciados pelo PODER CONCEDENTE, em especial para a compilagdo dos dados
necessarios e exigidos pelo modelo e que tenham origem nos registros da bilhetagem.

O PODER CONCEDENTE recebera irrestritamente todas as informagbes produzidas
pelo SBD simultaneamente a sua insercdo no BANCO DE DADOS respectivo,



PREFEITURA DA CIDADE DO RIO DE JANEIRO - PCRJ

SECRETARIA MUNICIPAL DE TRANSPORTES - SMTR
CONCORRENCIA CO SMTR N° 001/2022 - Licitagéo Sistema de Bilhetagem Digital
ANEXO I.2 - TERMO DE REFERENCIA

Al e
iﬁj Rlo TRANSPORTES

PREFEITURA

aplicando-se ao PODER CONCEDENTE e & CONCESSIONARIA as mesmas regras
relativas a Lei Geral de Protecdo de Dados, conforme descrito no Anexo 6.
“Diretrizes de Protegcdo de Dados Pessoais”. As informacdes sobre o uso dos
créditos para pagamento das TARIFAS deverdo ser apresentadas ao PODER
CONCEDENTE individualmente por transagdo da viagem, contendo, em termos

minimos, os seguintes atributos:
Tabela 3. Atributos Minimos do SBD
Fonte: Elaboragéo propria.

e Local de embarque

e Tipo de Linha (Radial,
diametral, etc)

e Tipo de Veiculo
e Operador do

TERRITORIAIS SISTEMICOS OPERACIONAIS FINANCEIROS
e Regides e |dentificagdo do e Geolocalizagao e Valor da Tarifa
Administrativas Poder Concedente e Data e hora da e Limite de cobranca’
o Areas de e |dentificagédo do transagao e Descontos e isengdes
planejamento SISTEMA DE e Linha e Incentivos e
e Bairro BILHETAGEM e Variagdes (servicos) Restricdes?
e Estacbes e Tipo de modo de da linha e Acréscimo tarifario na
e Terminais transporte e Sentido da linha integragéo®

e Tempo de integragéo
e NUmero de

e Subsistemas (Troncal, transporte embarques
Alimentador, etc) e Tipo de Usuario e Saldo remanescente
e Tipo de Servico e |ID Usuario

(Comum, Variante,
Noturno, etc)
e Tipo de operagao:
Expressa, Paradora
e Integracao Intermodal
e Integracao Intramodal

A estruturacao do SBD deve permitir compatibilizacdo com a estrutura do sistema de
monitoramento dos servigos (frotas, estagdes, terminais, corredores, etc.), incluindo e
permitindo a producado de relatérios de demanda compativeis com os atributos
medidos e controlados do referido sistema de monitoramento. Durante a implantacao
do sistema, a CONCESSIONARIA devera compreender, sob orientagdo do PODER
CONCEDENTE, a estrutura de informagdes comuns aos dois sistemas.

As informagdes do SBD serdo utilizadas na forma subsidiaria, para a definicdo de
politicas publicas relacionadas ao desenvolvimento econémico, ao uso e ocupacéao do

' Atributo que permite limitar o uso de créditos em um determinado periodo (dia, intervalo entre
cobrangas). Permite controlar especialmente o uso de créditos que tenham algum tipo de privilégio (idoso,
por exemplo).

2 Descontos e isengdes e incentivos e restricdes - parametrizagédo de tarifas que permitira estabelecer
precos pontuais (dentro de um determinada faixa horaria ou em um determinado dia da semana) para um
ou varios tipos de usuarios ou tipo de crédito. De um modo geral, esses atributos permitem a plena
flexibilizagao da tarifa.

3 Acréscimo tarifario - a viagem integrada na estrutura do SBD sera parametrizada, permitindo adotar
diferentes valores nos embarques integrados.
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solo e ao orgcamento publico. Para o atingimento dessa fun¢cao do SBD, devera ser
contemplada a possibilidade de agrupamento das informagdes de demanda da
mobilidade por transporte coletivo de acordo com diferentes mapas tematicos
utilizados pela PCRJ.

2.7. EXPLORAGCAO COMERCIAL

A CONCESSIONARIA podera explorar as RECEITAS PRINCIPAIS provenientes da
propria administracdo da arrecadacdo da TARIFA PUBLICA DE TRANSPORTE, bem
como RECEITAS ACESSORIAS de publicidade, gestdo da comercializagdo de
créditos de Vale Transporte e receitas financeiras provenientes da aplicacdo de
créditos comercializados e nao utilizados pelos usuarios. O detalhamento de cada
classe de receitas é descrito no CONTRATO, e pode ser sucintamente resumido a
seqguir:

e Receita Principal:
o Tarifa de bilhetagem (4,0%) sobre o CREDITO DE TRANSPORTE
utilizado no sistema de Bilhetagem Municipal
e Receitas Acessorias:
o Gestao da emissao de Vale Transporte
m Percentual sobre servicos de conveniéncia relacionados a
emissao de Vale Transporte, limitados a 4,0%.
o Receitas de Publicidade (dentre outros):
m Exploracéo de publicidade no aplicativo
m Direito Nominal do Sistema (“Naming rights”)
m  Comissao nas vendas e clientes prospectados através do
aplicativo
m Exploracéo de publicidade Estatica nos Cartdes
m Exploracao de publicidade Estatica de Terceiros nos Cartdoes
o Receitas Financeiras:
m Rendimento sobre créditos de compra antecipada.
m  Rendimento sobre créditos remanescentes.
o Receitas de INTEROPERABILIDADE
o Receitas de Integracdo com servigos de mobilidade

Durante a vigéncia do CONTRATO e conforme nele disposto, outras RECEITAS
ACESSORIAS poderdo ser identificadas e exploradas, com a prévia autorizagdo da
PCRJ e a consequente participagao da PCRJ na arrecadacéao, .
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3. ESPECIFICAGAO DE EQUIPAMENTOS

Nesta secdo sao apresentados os equipamentos principais que compdem o SBD. A interrelagao entre eles é disposta a seguir:
HSM

Pontos de Venda
1. Valldagio de Transacoes
Fisicos (POS/ATM) 2. Controle de Acesso
3. Emiss&o do Cartéo
—> e 4. Emisséo SAM
Dispiay -« 5. Controle de Versoes —
NFC 6. Mapa de Cartao i
P 7. Associagio de Validador B
Impressora
SAM A ¢ Datacenter SBD
Central de Operacoes I g
Pontos de Venda Transaches de Utlizagao
Transagies de Venda Processamento rmazenaments  Espehamento
Qnline Transagfes de Recarga Menitoramento Transagbes \ 4
)“ ‘{—‘ Listas & Parametros Comercializagio
Appa Cadastro e Atendimento
Siwes — i
Processamento Cadasiro & Atendimento
1. Processamento dos dados 1. Usudrio de transports Datacenter PCRJ
recebidos dos equipamentos 2 Rede Credenciada
Transages de Whilizagao 2. Solictagoes a0 autorizador 3, Assoclagao de Conta a Usuario
Validadar Transagfes de Recarga 3. Alimentagao de BD 4. Equipamentos & Dispositives — -
Listas & Parametros 4. Definigao de Pardmetros 5. Midia {cartda)
Conectividade (2 SIM) 5. Controls de recetido dinhsire 6. Restauragio
u'pw 7. Saldo
NFC ‘B. Cancalamentd
Biometria Sistemas Interperaveis
Leitor GR Code Monitoramento Comercislizagio
GPS
Sistema de Bilhetagem_ 1. Desempanha 1. Vandas Online
Atuador Catraca i B 2. Comunicagan 2. Pedidos
Interoperivel B 3. Operagio Frota 3. Liquidagio
h"}' Roteador - - 4, Configuragdes verstes 4. Recargas
Sistermna de Bilhetagem 5, Firmware Versdes & Geragao de Créaing
SAM A Interoperdvel C &, Parimaetros Versdes 6. Restnugso
, 1
Sistema de Bilhetagem
Interoperavel N Os elementos em iracejado e o as atividades com texto em italico podem nio ser
4rios no caso de a arquitetura do SBD ser de Sistema Baseado em Contas.

Figura 2. Diagrama esquematico da interrelagdo de componentes e sistemas do SBD
Fonte. Elaboragéo prépria
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3.1. HSM - HARDWARE SECURITY MODULE

O uso de HSM (na sigla em inglés para Hardware Security Module) é essencial caso a
CONCESSIONARIA opte por um Sistema Baseado em CARTOES MOEDEIROS.
Nessa hipétese, o HSM devera ser um equipamento tipo appliance, com interface para
conexdo em rede local, que permita 0 armazenamento seguro das chaves primarias e
a execugao de algoritmos de hashing, criptografia simétrica e assimétrica com alta
volumetria e alto desempenho.

Os principais papéis assumidos pelo HSM sao :

e Certificador de Arquivos: permite validar as listas, arquivos e registros enviados
e recebidos de terminais de venda e VALIDADORES.

e Certificador de Créditos: autentica a solicitacdo de transferéncia de créditos,
assina criptogramas de crédito, gera e assina registros de transagéao crédito.

e Fiscalizador de Transag¢des de Viagem: valida todas as transag¢des de viagem
proveniente dos VALIDADORES do sistema.

e Fiscalizador de Transagdes de Crédito: valida cada uma das transacbes de
crédito realizadas pela midia ou CONTA DO USUARIO de transporte.

e Certificador de transacbes de uso e crédito armazenadas em BD: assina
registros do banco associados a uso e crédito do SBD.

A CONCESSIONARIA devera utilizar um sistema de seguranca baseado no uso de
HSMs caso opte por um Sistema Baseado em CARTOES MOEDEIROS, detalhando
fabricante, algoritmos de criptografias suportados, indices de desempenho e
facilidades de escalabilidade, que siga todo o disposto no Item 6.3. “Processos de

Sequranga”.

O HSM devera também estar capacitado para:

e Gerar de forma segura as chaves primarias do sistema de segurancga (um ou
mais lotes caso necessario).

e Proteger as chaves primarias geradas. O HSM precisa cumprir com rigorosas
exigéncias de segurancga para garantir que as chaves fiquem protegidas sob
‘lacre” inviolavel, jamais possam ser acessadas por nenhum tipo de invasao
nem exportadas em aberto. Em caso de tentativa de invasdo, o HSM devera
destruir as chaves e parametros criticos de segurancga.

e Gerar e verificar assinaturas de logs de transagdes usando as chaves primarias
geradas.

e Gerar e verificar assinaturas de arquivos usando uma das chaves primarias
geradas. Os arquivos de parametros, de listas de restricdo e de software
deverao ser assinados pelo HSM.

11
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e Hospedar e proteger a aplicacdo criptografica que contém as fungbes de
seguranca do SBD. Deve garantir que ndo seja possivel realizar alteragbes
indevidas na aplicagéo, debug ou decompilagdo por engenharia reversa e que
somente aplicagdes devidamente autorizadas possam ser colocadas ou
atualizadas no interior do HSM.

e Realizar backup das chaves primarias e recuperar tais chaves apenas em
hardware do mesmo tipo, sem exposi¢cdo das chaves em aberto em qualquer
canal de comunicacao ou para qualquer aplicacao fora do HSM.

e Executar fungdes de criptografia simétricas e assimétricas em hardware, com
altissimo desempenho.

e Gerar chaves de acesso diversificadas para os cartdes do USUARIO usando
as chaves primarias geradas.

e Autenticar qualquer aplicacdo que deseje utilizar os SERVICOS do HSM
mediante mecanismos seguros de autenticagdo mutua.

Servir como repositorio de crédito.
Permitir hospedar varias aplicagdes criptograficas, com chaves e repositorios
de créditos independentes; garantindo a nao interferéncia entre aplicacdes.

Para garantir a protecao das chaves e parametros criticos de seguranca, o HSM a ser
oferecido pela CONCESSIONARIA deve ser certificado pela norma FIPS 140-2 nivel 3
‘. Diante de qualquer invasdo o HSM deve destruir automaticamente todos os
parametros criticos de segurancga e as chaves de criptografia armazenadas nele.

A tecnologia que sera adotada para o HSM deve permitir uma facil e rapida
escalabilidade, que permita, em um prazo maximo de 24h, aumentar a capacidade de
processamento do HSM, executando nesse periodo os seguintes processos:

Instalagdo e configuragédo do HSM.

Replicacao segura de chaves primarias.

Instalagdo e configuragao de servidores criptograficos para acesso e utilizagao
da nova capacidade de processamento.

Caso opte por um Sistema Baseado em Contas, as operagbes de validagdo e
segurancga nao necessitam deste hardware e podem ser realizadas na nuvem, desde
que implementem solug¢des de segurancga e que todas as transagdes sejam auditaveis.

4 O certificado FIPS (Federal Information Processing Standards) é oferecido pelo National
Institute of Standards and Technology (NIST) e especifica as exigéncias de seguranca que
devem ser preenchidas pelas solugdes de criptografia. O certificado FIPS 140-2 nivel 3 garante
que o hardware esta protegido contra: violagao fisica do equipamento; desligamento da rede de
alimentagdo por tempos acima do normal; acessos de usuarios ndo autorizados; trafego de
chaves.

12



PREFEITURA DA CIDADE DO RIO DE JANEIRO - PCRJ

ig‘t RO

/Y SECRETARIA MUNICIPAL DE TRANSPORTES - SMTR

L’i Io TRANSPORTES -\ CORRENCIA CO SMTR N° 001/2022 - Licitagao Sistema de Bilhetagem Digital
PREFEITURA ANEXO 1.2 - TERMO DE REFERENCIA

3.2. SAM - SECURE ACCESS MODULE

O modulo de acesso seguro (Secure Access Module, na sigla em inglés SAM) é
utilizado para proteger o acesso aos dados e créditos de transporte do USUARIO,
disponibilizar algoritmos de criptografia e regular o comportamento das aplicacdes que
manipulam essas informacdes. Caso a CONCESSIONARIA opte por um Sistema
Baseado em Contas podera ser implementado um SAM virtual por software e caso
seja um Sistema Baseado em CARTOES MOEDEIROS devera ser implementado por
hardware.

A CONCESSIONARIA sera responsavel por disponibilizar todos os SAMs necessarios
para operacionalizagado do SBD, incluindo os necessarios em razdo da assinatura de
acordos de INTEROPERABILIDADE.

O SAM deve ser compativel com ISO-7816 e ter formato ID-000. Deve estar protegido
contra acessos indevidos, em conformidade com a norma Common Criteria EAL 5+°
ou superior. Essa protecdo faz-se necessaria pois o SAM, em um modelo de
segurangca com criptografia simétrica, como o que sera utilizado no SBD, caso seja
implementado um Sistema Baseado em CARTOES MOEDEIROS, armazena as
chaves primarias do sistema e os algoritmos que permitem executar operacoes
criptograficas utilizando essas chaves.

O SAM deve permitir:

e Obter chaves diversificadas para cada conta de USUARIO e cada tipo de
dados armazenado nele, fornecendo acesso apenas aos dados que cada
aplicacdo manipula, dependendo do perfil definido no préprio SAM, utilizando
como fator de diversificagdo um nimero Unico atribuido ao USUARIO no SBD.
Verificar assinaturas eletrénicas para cada tipo de dado.

Gerar novas assinaturas para novos dados da CONTA DO USUARIO.

Verificar assinaturas de pacotes que contém parametros, listas de restricao e
novas versoes de software.

Assinar registros contendo informagdes de transacoes.

Assinar arquivos que devem ser enviados ao SBD.

Atualizar-se automaticamente com novas versdes de software recebidas.

5 A Common Criteria € um padr&o internacional (ISO/IEC 15408) para certificacdo de produtos
para seguranga da informagdo. Com o intuito de unificar padrdes de segurancga de diversos
paises, foi desenvolvida por diversos paises, inicialmente Estados Unidos, Canada, Alemanha,
Reino Unido,

Franca e Holanda. A Common Criteria assegura que os produtos certificados atendem diversos
requisitos de seguranga, e durante sua certificagdo € rigorosamente testado para que a
segurancga do produto esteja em conformidade com o ambiente em que sera utilizado.

13
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E importante também ressaltar que o SAM a ser adotado deve permitir armazenar
separadamente varias aplicagdes, cada uma com seu conjunto de chaves, para
garantir INTEROPERABILIDADE segura entre diferentes emissores de crédito do
sistema de transporte. O SAM devera permitir a separacédo fisica das chaves e
aplicagbes de cada emissor e a atribuicdo individualizada de permissdes para
obtencdo de chaves de acesso emitidos pelos outros emissores, conforme critérios
utilizados na criagcdo do SAM. Desta forma, espera-se que o SAM a ser adotado
permita a integragdo de diversos emissores dentro de um mesmo chip, de forma a
garantir INTEROPERABILIDADE e evitar qualquer restricao fisica relacionada aos
slots SAM disponiveis nos VALIDADORES (exemplo, VALIDADORES que tenham
apenas 2 slot SAM).

3.2.1. TIPOS DE SAMs

A MIDIA utilizada deve ser protegida com chaves dedicadas (diferentes uma da outra).
Isto permite conceder permissdes de acesso aos dados do USUARIO de transporte
conforme o perfil da aplicagdo que os utiliza (emissdo da MIDIA, venda de crédito,
utilizacao de crédito, etc.). Este conceito permite classificar os SAMs conforme o tipo
de aplicagao que os utilizara:

e SAM de Validador: Para sistemas baseados em CARTOES MOEDEIROS,
permite ler todo o contetido dos dados do USUARIO de transporte e conta,
conferir assinaturas, alterar os dados da ultima transacgéo e o saldo, assinando
0s novos dados derivados desta alteracdo. Nos sistemas baseados em conta,
permite gerar canais de comunicagao seguros entre o VALIDADOR e o SBD ou
com a MIDIA do USUARIO. Ou seja, independente do modelo de Sistema a ser
implementado, esse SAM devera ser utilizado.

e SAM de Pontos de Venda (ATM e POS): permite ler todo o conteudo dos
dados do USUARIO de transporte e conta, conferir assinaturas, alterar os
dados da ultima recarga e o saldo, assinando os novos dados derivados desta
alteracdo. Como sera detalhado no Item 5.2. “Comercializacao de Créditos
Antecipada”, a CONCESSIONARIA pode optar tanto por manter uma rede de
distribuicdo de créditos exclusivamente online quanto por uma alternativa
hibrida, com equipamentos ATM e/ou POS offline. No caso de operagédo com
venda offline, este tipo de SAM de Pontos de Venda se faz necessario para
garantir a seguranca dos créditos vendidos nos equipamentos ATM e POS
operando offline. Esse SAM s6 é necessario caso a CONCESSIONARIA opte
por um Sistema Baseado em CARTOES MOEDEIROS

e SAM de Emissdo: Permite inicializar cartées de USUARIO e inclusdo de
USUARIOS e novas contas no SBD, gravando nele dados assinados e chaves
de acesso. Esse SAM s6 é necessario caso a CONCESSIONARIA opte por um
Sistema Baseado em CARTOES MOEDEIROS. Caso o modelo adotado seja
Baseado em Contas, devera ser implementada solugdo de seguranga que
garanta o controle e rastreabilidade da inclusdo e manutencdo de usuarios,
contas e saldos.

14
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3.2.2. MAQUINA DE ESTADOS

Caso seja adotado sistema baseado em CARTOES MOEDEIROS, o médulo SAM
deve ser capaz de controlar o fluxo das aplicagbes instaladas nos equipamentos do
SBD. Para tal o SAM utiliza uma Maquina de Estados, que forga as aplicagdes a
executar regras de negdcio especificas, em determinada ordem, e define as transicdes
de estado que garantam um fluxo seguro de operagdes.

Cada tipo de SAM tem sua propria Maquina de Estado, para executar as operagcdes
préprias em uma sequéncia segura. Cada operagdo da Maquina de Estado no SAM
devera gerar um codigo hash de estado derivado dos dados utilizados na operacgao,
que servira de entrada na préoxima fase do processo. Segue uma tipica ordem de
execucdo que devera ser utilizada como guia para implementagcdo da Maquina de
Estados:

1. Fornecer chaves de acesso de leitura ao cartdo, com base no nimero de série.

2. Verificar assinatura eletrénica de todos os dados do cartdo. Se for detectado
qualquer problema de integridade, retornar ao estado inicial da Maquina de
Estados.

3. Gerar assinaturas eletrbnicas para os novos dados do cartdo, utilizando como
referéncia para validacdo os dados atuais e os novos dados. Esta operacao
dependera do tipo de SAM, que definira os niveis de acesso aos diferentes
tipos de dados do cartao.

4. Gerar assinatura de registro da transagao, conforme o tipo de operagao.

3.3. VALIDADOR

O VALIDADOR é um dispositivo que tem como funcdo principal verificar se o
USUARIO esta autorizado a realizar a viagem e liberar o seu acesso. Para liberagéo
do acesso, o VALIDADOR deve checar as credenciais do USUARIO, crédito em conta
e status de viagem. Este processo é realizado através do SAM associado ao
SISTEMA DE BILHETAGEM em que o USUARIO estd cadastrado. Caso os
pré-requisitos sejam atendidos, a transacao é registrada e enviada ao SBD, para
posterior processamento. O resultado da transacao devera ser informado através do
display do VALIDADOR, de sinais luminosos e de sinais sonoros diferenciados,
principalmente para fins de acessibilidade. O VALIDADOR também deve permitir o
controle do servico do operador do veiculo, através de operagcdes como abertura e
fechamento de servigo e transagdo de meia viagem, conforme detalhado no Iltem
5.7.2. “Emissao de midia operacional”.

Para operar no SBD, os VALIDADORES devem possuir os seguintes requisitos
minimos:
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e Leitor NFC-Near Field Communication, distancia maxima de operagao de 100
mm.

e Tempo de leitura e processamento de no maximo 100 ms por chip SAM no
caso de transacbes com CARTOES MOEDEIROS e de até 700 ms para os
demais tipos de transacao (transagdes on-line e transag¢des com cartdes EMV,
dentre outras)

e Possibilitar o processamento dos pagamentos de forma segura, para multiplos
meios de pagamento, considerando os seguintes padrées de comunicagéo:

o Cartao eletrénico sem contato, compativel com ISO 14.443 A/B.
o QR Code.
o Dispositivos EMV.

e GPS interno ao VALIDADOR ou eventualmente integrado ao GPS do
monitoramento do veiculo para registro de informacdes de geoposicionamento
as transacgdes realizadas no veiculo.

e Permitir a comunicagcédo sem fio de forma segura e/ou, por meio de rede Wi-Fi
exclusiva, nao publica e ndo identificavel, para a transmissdao dos dados
armazenados ao SBD, atualizacao de parametros, software, listas de restricoes
e recarga.

e Possuir pelo menos quatro soquetes ID-000 para o chip SAM, e interface de
comunicagao em estado operacional com este dispositivo.

e Possuir camera de reconhecimento facial integrada ao VALIDADOR, para
identificacdo de usuarios. Todas as transacdes de uso devem ser registradas
pela camera, e aquelas pertencentes a usuarios cujo reconhecimento de
beneficio tarifario seja necessario (ex: gratuidades) devem ser validadas pelo
SBD. O processo de reconhecimento facial esta descrito no 6.1.3
Reconhecimento Facial dos beneficiarios das gratuidades. A cAmera pode
ser parte integrante do validador ou estar acondicionada de forma segura em
gabinete externo, com as mesmas caracteristicas do validador quanto a grau
de protecdo IP 54 e IK igual ou superior a 7, ndo seréo aceitas solugdes que
tenham conexdes fisicas aparentes entre os equipamentos.

Possuir leitor para QR code.

Possibilitar a conexdo com dispositivos adicionais para estender as
funcionalidades de controle (ex. camera digital integrada, sinais sonoros, sinais
luminosos etc.) via portas RS232 e/ou RS485 e/ou USB e/ou Ethernet, ou
equivalente.

e Capacidade de armazenamento de dados referente as viagens efetuadas
durante pelo menos 30 (trinta) dias de forma segura, criptografada - seguindo
os padrdes da normativa ES256, SHA256, TKIP ou equivalentes - e nao volatil
garantindo a possivel recuperagéo a qualquer momento.

e Possibilitar atualizacao de firmware e de chaves do SBD sem a remocao do
VALIDADOR do veiculo.

Display gréafico para comunicacdo com o USUARIO.
Sinais luminosos e sonoros para indicar o status da transacdo do USUARIO.
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Comandar eletronicamente o bloqueio/desbloqueio de acesso.
Grau de protecao IP 54 e IK igual ou superiora 7.

o VALIDADORES embarcados em composicoes ferroviarias (exemplo:
composi¢des do VLT) devem igualmente seguir a norma EN50155, com
protecdes contra vibragao, elétrico, agua e poeira.

Tempo maximo da transagao:

o Leitura de SAMs distintos: ocorréncia de tempo superior a 100
milissegundos por SAM em até 0,001% das passagens.

o Cartdo nao-EMV: ocorréncia de tempo superior a 700 milissegundos em
até 0,001% das passagens.

o Cartdao EMV: ocorréncia de tempo superior a 2 segundos em 0,001%
das passagens.

o QR Code: ocorréncia de tempo superior a 1 segundo em 0,001% das
passagens.

indice de erros na contabilizagdo de transagdes inferior a 0,001% (1 erro a
cada 1 milhdo de transacdes).

Tempo médio entre falhas (MTBF) de 40.000 horas.

Garantir a seguranga das transagbes utilizando o modulo SAM como
mecanismo confiavel para:

o \Verificacdo de autenticidade dos dados da MIDIA apresentada pelo
USUARIO.

o Execugdo de operagdes seguindo uma Maquina de Estados que
garante um ciclo seguro de operagdes.

o Atualizagdo de saldo e dados de viagens da MIDIA, naquelas cabiveis,
mantendo integridade da mesma.

o Geracgao de assinaturas eletrbnicas que autenticam as transacoes.

A CONCESSIONARIA deve garantir que os VALIDADORES disponibilizados por ela
sao capazes de executar as seguintes operagdes:

Deve estar preparado para receber varios tipos de arquivos de dados do SBD,
dos critérios da politica tarifaria e de todos os emissores de crédito associados:
parametros de listas de restricdo de USUARIOS, software do VALIDADOR e do
SAM e, inclusive, arquivos contendo novas chaves do sistema, para gravagao
no SAM. Os arquivos recebidos virdo assinados eletronicamente e o
VALIDADOR, através do SAM, sera capaz de valida-los e interpreta-los
adequadamente.

Devera enviar ao SBD os arquivos de transacdes de USUARIOS e de
SERVICO, assinados pelo SAM de VALIDADOR, imediatamente apds a sua
realizacao no caso do equipamento estar online ou tao logo seja possivel.
Checar a presenca do modulo SAM e impedir qualquer operagao caso esteja
ausente.

Executar os comandos da Maquina de Estados do SAM de VALIDADOR na
ordem estabelecida.
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Receber e se atualizar com novas versdes de software.

Mediar a atualizacao do software do SAM.

Permitir a atualizagdo de chaves primarias do SAM.

Interagir com o GPS para produzir dados geo-referenciados.

Viabilizar a migracdo dos cartdes do sistema atual para o novo, quando

aplicavel.

e |Integrar-se a outros equipamentos mediante autenticagdo mutua, através do
SAM.

e Possuir os seguintes controles em relagédo a catraca:

Deteccao automatica, pelo validador do tipo de sensor usado na catraca

Controle de giros reversos da catraca;

Controle de giros ndo autorizados pelo validador;

Controle de giro parcial

Controle de reset de catraca

Controle e sincronizacdo dos oddmetros de catraca, quando aplicavel.

o O O O O

No caso de multiplos VALIDADORES operando em paralelo em um veiculo, estagcéo
ou terminal, os VALIDADORES devem permitir sua intercomunicacdo em rede,
garantindo que, em caso de falha de um dispositivo, os demais assumam o controle de
gestdo dos parametros operacionais (definicdo de linha, sentido, hora, etc.).

A CONCESSIONARIA é responsavel pela provisdo, manutencdo técnica e eventual
substituicao dos VALIDADORES conforme especificado no Item 4.2. “Fornecimento
de Validadores e Homologacao de Sistemas e Equipamentos”, conforme niveis de
servigo definidos no ANEXO 1.4 - “QUADRO DE INDICADORES DE DESEMPENHO
E INFRAGOES”. A CONCESSIONARIA deve manter sistema de registro e
acompanhamento de chamados/incidentes sobre a disponibilidade dos
VALIDADORES. As medidas e modelos de VALIDADORES devem observar as
caracteristicas fisicas dos ambientes onde ja existem tais equipamentos, garantindo
que nao havera impacto para os OPERADORES DE TRANSPORTE.

3.4. MAQUINAS DE AUTOATENDIMENTO (ATM)

As maquinas de auto-atendimento (comumente designadas ATM) serdo instaladas
pela CONCESSIONARIA em locais de grande circulagdo de USUARIOS, conforme
diretrizes do Item 4.4. “Estabelecimento da Rede de Venda e Atendimento”, com o
intuito de proporcionar a venda e recarga de créditos online, emissdo de QR Code e
transferéncia de valores para a conta corrente do USUARIO no SBD.

Todas as transagbes financeiras serdo autorizadas através de um servico TCP
(Protocolo de Controle de Transmissdo, abreviagdo do inglés Transmission Control
Protocol) do Servidor de Recarga Online, que deve implementar um protocolo baseado
na norma ISO-8583.
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As maquinas de auto-atendimento ATM deverdo atender os seguintes requisitos de
funcionamento e arquitetura:

Equipamento com mecanismos antivandalismo que possa ser utilizado em
ambientes sujeitos a umidade e respingos d’agua;
Monitor touch screen de no minimo 15 polegadas.
Dispositivo de Audio polifénico com capacidade de executar locugées.
Impressora térmica de 60 ou 80 mm, com sistema de corte automatico.
Facil mecanismo de troca de papel.
Introducao de cédulas pela parte frontal.
Aceitar todas as cédulas vigentes no Brasil na data de langamento do edital.
Aceitagao de futuras cédulas e moedas mediante reconfiguragéo.
Teclado com marcacao em braille.
Taxa de aceitagdo de cédulas superior a 95%.
Aceitar transagdes com cartdes de crédito e débito e PIX.
Cofre de arrecadagdo, com mecanismo de auto fechamento automatico e
sensores.
Leitor NFC, compativel com ISO 14.443 A/B, EMV contactless.
Mecanismos de monitoramento remoto, em tempo real de sensores da
maquina e tela do equipamento.
Conectividade Ethernet e 4G.
Emissao de cartéo.
Tempo médio entre falhas (MTBF) de 40.000 horas.
Se instalados em:

o Ambiente interno: possuir grau de protecéo IP 53.

o Ambiente externo ou em vias publicas (exemplo: ATMs do sistema

VLT): possuir necessariamente monitor fouch screen e pin pad a prova
d’agua e poeira, com grau de protecéo IP 65.

Os ATMs deverao estar em conformidade com a ABNT NBR 15250:2005 para garantir
a acessibilidade universal dos USUARIOS.

A CONCESSIONARIA ¢ responsavel pela instalacdo, manutencdo e eventual
substituicao das maquinas ATMs, conforme niveis de servico definidos no Anexo 4.
“Quadro de Indicadores de Desempenho”. A CONCESSIONARIA deve manter
sistema de registro e acompanhamento de chamados/incidentes sobre a
disponibilidade das ATMs.

A CONCESSIONARIA devera garantir reparo de ATMs nos prazos estipulados abaixo.
Os prazos serao contabilizados desde a identificacdo ou comunicagdo do problema
até sua completa resolugao.
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Tabela 4. Prazos para reparo de ATMs
Fonte. Elaboracéo propria

Estacées de VLT e

demais Estagoes e ATMs nas demais
Terminais (BRT e SPPO) locaidades

em que s6 haja 1 ATM

Caso

ATM parcialmente inoperante (com
indisponibilidade de algum meio de pagamento,

X . . PR 6 horas 48 horas
porém ainda sendo possivel utilizagdo de outro
meio de pagamento para efetivagéo de recarga)
ATM totalmente inoperante 3 horas 24 horas

O valor de recarga minima em espécie nos ATMs deve ser compativel com o valor da
TARIFA PUBLICA. As medidas e modelos de ATMs devem observar as caracteristicas
fisicas dos ambientes onde ja existem tais equipamentos, garantindo que nao havera
impacto para os OPERADORES DE TRANSPORTE®. A critério da
CONCESSIONARIA, alguns atendimentos relacionados a problemas com o cartéo,
emissao de cartdo e solicitacdo de beneficios, captura de fotos podem ser agregados
em parte dessas maquinas de auto-atendimento.

3.5. TERMINAL DE VENDA (POS)

O terminal de venda, comumente designado por POS (da sigla em inglés point of sale)
é utilizado em operacdes de venda ao USUARIO assistida por um profissional. O POS
é um dispositivo que permite a recarga de créditos na MiDIA ou CONTA do USUARIO
através de transacdes online, tanto de créditos pagos no ato da recarga, como, no
caso de Sistemas Baseados em CARTOES MOEDEIROS, de créditos pré-pagos
comercializados anteriormente (recarga por lista no servidor). Além disso, o
equipamento deve permitir a emissdao de QR Code, caso esse meio de pagamento
seja adotado pela CONCESSIONARIA.

Para realizar as operagdes de recarga, o POS deve se conectar a uma rede online. Do
lado do SBD, as recargas serao autorizadas através de um servico TCP, do Servidor
de Recarga Online, que deve ser acessado via protocolo baseado na norma ISO-8583.

O Terminal de Venda POS deve possuir, pelo menos, os seguintes requisitos minimos:

e Leitor NFC, compativel com ISO 14.443 A/B, EMV contactless.

% No caso das maquinas de auto-atendimento do VLT, ressalta-se que devem ter todos os
acessos frontais, seja para manutencdo e/ou gestdo de valores e insumos, para evitar
necessidade de readequacgdo de espagos fisicos que as comportam atualmente.
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Certificacdo PCI DSS (Payment Card Industry — Data Security Standard), para
transacdes com cartdes de crédito e débito.

Memoéria nao volatil suficiente para armazenamento de parametros e logs de
transacoes e operacgdes realizadas nos ultimos 7 dias.

Display gréfico para interface com os USUARIOS.

Impressora térmica para emissdo de comprovantes de venda e QR codes.
Interface de comunicagao com o SBD: Ethernet, Wi-Fi ou 4G.

4. PREPARAGAO

4.1. PLANO DE MOBILIZAGAO E TRANSIGAO

Em até 15 (quinze) dias corridos a partir da ORDEM DE INICIO, a CONCESSIONARIA
devera apresentar o Plano de Mobilizagao e Transi¢cao do SISTEMA DE BILHETAGEM
Atual, detalhando as atividades necessarias e considerando as etapas descritas a
seguir e respeitando o cronograma estipulado no Iltem 7. “Cronograma Consolidado
da Concessao”.

O Plano de Mobilizacdo e Transicao deve considerar as seguintes Etapas que deverao
ter, somadas, o prazo maximo de 18 (dezoito) meses:

1.

ETAPA DE MOBILIZAGAO PARCIAL: Em até 6 (seis) meses a partir da
ORDEM DE INiCIO, a CONCESSIONARIA deve implementar o SBD em todo o
SISTEMA BRT, incluindo os VALIDADORES e os ATMs/POS nas estacoes.
Essa Etapa sera chamada ETAPA DE MOBILIZACAO PARCIAL. A data de sua
conclusdo sera marcada pela DATA DE INiCIO DA OPERACAO PARCIAL,
quando o SBD passara a estar operacional no SISTEMA BRT.

ETAPA DE MOBILIZAGAO COMPLETA: Em até 15 (quinze) meses a partir da
ORDEM DE INiCIO, a CONCESSIONARIA deve implementar o SBD em todos
os demais Sistemas de Transporte Publico Coletivo Concedidos e
Permissionarios da SMTR, incluindo os VALIDADORES e os respectivos
ATMs/POS. Essa FEtapa serd chamada de ETAPA DE MOBILIZACAO
COMPLETA. A data de sua conclusdo sera marcada pela DATA DE INiCIO DA
OPERACAO COMPLETA, quando o SBD passara a estar operacional em
todos os Sistemas de Transporte Publico Coletivo do Municipio do Rio de
Janeiro.

ETAPA DE TRANSICAO: A Etapa de TRANSICAO corresponde ao periodo em
que ha a coexisténcia do atual SISTEMA DE BILHETAGEM e o SISTEMA DE
BILHETAGEM DIGITAL. Essa Etapa devera ter, no minimo, 3 (irés) meses e é
iniciada com a DATA DE INiCIO DA OPERACAO COMPLETA e sua conclusdo
sera marcada pela DATA DE INICIO DA OPERACAO EXCLUSIVA.

A CONCESSIONARIA devera comunicar oficialmente ao PODER CONCEDENTE,
com antecedéncia minima de 1 (um) més, a data prevista para INICIO DA
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OPERACAO PARCIAL e a data prevista para INiCIO DA OPERACAO COMPLETA. O
PODER CONCEDENTE ira verificar se todas as atividades previstas na respectiva
ETAPA DE MOBILIZACAO foram concluidas para autorizar o respectivo INiCIO DA
OPERACAO (PARCIAL ou COMPLETA) na data proposta pela CONCESSIONARIA.

Figura 3. Cronograma Consolidado para INiCIO DA OPERAGAO EXCLUSIVA
Fonte. Elaboragao prépria

—m_

MOBILIZAGAO PARCIAL MOBILIZAGAO COMPLETA TRANSIGAO

6 MESES 9 MESES 3 MESES

Data da Data de Data de Data de
Ordem de Inicio da Inicio da Inicio da
Inicio Operagéo Operagao Operagéo
Parcial Completa Exclusiva

4.1.1. ETAPA DE MOBILIZAGAO

Conforme mencionado no item 4.1 Plano de Mobilizacdo e Transicdo, a Etapa de
MOBILIZACAO é subdividida em duas sub-etapas distintas: MOBILIZACAO PARCIAL
E MOBILIZACAO COMPLETA. Algumas atividades, contudo, s&o comuns a ambas as
etapas de MOBILIZACAO, uma vez que s&o estruturantes. Sdo elas :

1.

Implantar, Customizar e Parametrizar o SBD: O SBD, incluindo o disposto
no Item 6.1. “Central de Operacdes do SBD”, deve estar plenamente
operacional e funcional em até 30 (trinta) dias antes de iniciada a DATA DE
INICIO DA OPERACAO PARCIAL. Todas as funcionalidades deverdo ter sido
testadas e estressadas em até 7 (sete) dias antes da DATA DE INiCIO DA
OPERACAO PARCIAL.

Emitir novas MIDIAS ou CARTOES DE TRANSPORTE para uso pelas
gratuidades e usuarios comuns, conforme definido no Item 5.1. “Emissao
de cartées”.

Elaborar e entregar o Programa de Conformidade de Protecdo de Dados
Pessoais, conforme Anexo 6. “Diretrizes de Protecao de Dados Pessoais”.
Elaborar e entregar o Plano de Resposta aos Riscos e Plano de
Contingéncia, conforme Item 6.4. “Gerenciamento de Riscos e Plano de

Contingéncia”.
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4.1.1.1. ETAPA DE MOBILIZAGAO PARCIAL

Iniciada na DATA DA ORDEM DE INICIO e com prazo méaximo de 6 (seis) meses, a
ETAPA DE MOBILIZACAO PARCIAL tem como objetivo implantar o SBD em todas as
estacdes e terminais do SISTEMA BRT. Além das atividades descritas anteriormente,
a ETAPA DE MOBILIZACAO PARCIAL compreende as seguintes atividades:

1.

Migrar ou inserir todos os cadastros basicos necessarios ao uso do
sistema, como frotas, operadores, linhas e outros, para o SISTEMA BRT;
Treinar funcionarios do PODER CONCEDENTE para uso da CENTRAL DE
OPERAGCOES do SBD, em quantidade suficiente para acompanhar o
SISTEMA BRT, incluindo elaboragao de curso e apostila referencial, em até 30
(trinta) dias antes da DATA DE INiCIO DA OPERACAO PARCIAL

Elaborar e aplicar o Plano de Comunicagdo da Operagao Parcial,
previamente aprovado pelo PODER CONCEDENTE, para esclarecimento aos
cidadaos de como se dara a transicao para o novo modelo no SISTEMA BRT
conforme Item 4.6. “Plano de Comunicacao”.

Fornecer Validadores para que, ao final do fase de MOBILIZACAO PARCIAL,
todos os VALIDADORES para o SISTEMA BRT estejam ativos e prontos para
operar com o novo SBD, conforme Item 4.2. “Fornecimento de Validadores e
Homol g istem Equipamentos”.

Treinar funcionarios do(s) OPERADOR(ES) DE TRANSPORTE do
SISTEMA BRT, de forma a prepara-los para interagir com a nova CENTRAL
DE OPERACOES do SBD;

Disponibilizar a rede de venda para o SISTEMA BRT, definida no Item 4.4.
“Estabelecimento da Rede de Venda e Atendimento”, inclusive treinando os
atendentes que irdo atuar nos postos presenciais.

4.1.1.2. MOBILIZAGAO COMPLETA

Inicia-se na DATA DA ORDEM DE INICIO e com duracdo méaxima de 12 (doze) meses,
a ETAPA DE MOBILIZACAO COMPLETA tem como objetivo concluir a implantagéo
do SBD em todos os sistemas de transporte publico coletivo sob gestdao municipal.
Além das atividades descritas anteriormente, compreende as seguintes atividades:

1.

Migrar ou inserir todos os cadastros basicos necessarios ao uso do
sistema, como frotas, operadores, linhas e outros, para os demais modos de
transporte sob gestdo municipal,

Treinar os demais funcionarios do PODER CONCEDENTE para uso da
CENTRAL DE OPERAGOES do SBD com elaboragdo de curso sem limite de
participantes e apostila referencial, em até 30 (trinta) dias antes da DATA DE
INiICIO DA OPERACAO COMPLETA.

Elaborar e aplicar o Plano de Comunicagao da Operagdo Completa e
Transigao, previamente aprovado pelo PODER CONCEDENTE, para
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esclarecimento aos cidaddos de como se dara a transicéo para o novo modelo
conforme Item 4.6. “Plano de Comunicacao”.

4. Fornecer os Validadores para os demais modos de transporte municipais
para que, ao final do fase de MOBILIZACAO COMPLETA, todos os
VALIDADORES estejam ativos e prontos para operar com o novo SBD,
conforme Item 4.2. “Fornecimento de Validadores e Homologacdo de

Sistemas e Equipamentos”.
5. Treinar funcionarios dos OPERADORES DE TRANSPORTE dos demais

modos de transporte sob gestdo municipal, de forma a prepara-los para
interagir com a nova CENTRAL DE OPERAC()ES do SBD;

6. Disponibilizar a rede de venda, definida no Item 4.4. “Estabelecimento da
R Ven Atendimento”, inclusive treinando os atendentes que irdo
atuar nos postos presenciais.

4.1.2. ETAPA DE TRANSIGCAO

A Etapa de TRANSICAO inicia-se na DATA DE INICIO DA OPERACAO COMPLETA e
devera ter prazo minimo de 3 (irés) meses e termina na DATA DE INIiCIO DA
OPERACAO EXCLUSIVA. Nesta Etapa, o SISTEMA DE BILHETAGEM atual e o SBD
coexistirdo e os USUARIOS e OPERADORES DE TRANSPORTE poderéo conviver
com dois cartdes e dois VALIDADORES.

O VALIDADOR do SBD devera operar em paralelo ao VALIDADOR do SISTEMA DE
BILHETAGEM atual, conforme Figura 5 devendo ao menos contabilizar as transacoes
realizadas em ambos sistemas. O VALIDADOR do SBD devera intermediar a catraca,
assim todas as solicitagdes de liberagao da catraca feitas pelo VALIDADOR do atual
SISTEMA DE BILHETAGEM deveréo ser contabilizadas.

Solicitagdes de liberagdo sdo
armazenadas no validador do
SBD e enviadas para
contabilizagao
2)

SOLICITACAO DE LIBERAGAD

(1
VALIDADOR DO o iEi e GEEE )
ATUAL SISTEMA P ]
DE BILHETAGEM CATRACA LIBERADA

' CATRACA

CATRACA LIBERADA
4 I

Figura 4 Convivéncia dos validadores durante a TRANSIGAO
Fonte: Elaboragao propria.

Os créditos oriundos da atual prestadora do SISTEMA DE BILHETAGEM poderao ser
usados nos sistemas de transporte municipais caso sejam emitidos antes da DATA DE
INICIO DA OPERACAO COMPLETA. A partir da DATA DE INiCIO DA OPERACAO
COMPLETA, os CREDITOS DE TRANSPORTE de sistemas municipais devem ser
exclusivamente emitidos pela CONCESSIONARIA. A CONCESSIONARIA sera
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remunerada apenas pelos CREDITOS DE TRANSPORTE que forem comercializados
e processados pela CONCESSIONARIA.

Ao término da Etapa de TRANSICAO, o PODER CONCEDENTE ira determinar aos
OPERADORES DE TRANSPORTE, sob pena de revogacao e de nao renovagao da
licenca de seus respectivos veiculos, a retirada dos respectivos SAMs e/ou
VALIDADORES dos veiculos, estacbes e terminais dos sistemas municipais de
transporte. Havendo a INTEROPERABILIDADE com o SISTEMA DE BILHETAGEM
atual, os SAMs de ambos sistemas serao integrados dentro do VALIDADOR do SBD.

Durante a Etapa de TRANSICAO, a CONCESSIONARIA devera disponibilizar, além
da rede de venda prevista, pontos de venda volantes nas quantidades e locais
descritos no item 4.4. “Estabelecimento da Rede de Venda e Atendimento”.

Os OPERADORES DE TRANSPORTE poderao receber suas receitas tarifarias de
fontes distintas, de acordo com o SISTEMA DE BILHETAGEM utilizado pelo usuario,
podendo os recursos serem provenientes do atual SISTEMA DE BILHETAGEM, da
nova CONCESSIONARIA (de forma interina) ou da CAMARA DE COMPENSACAO
TARIFARIA, a partir de dados do SBD, como detalhado no ltem 6.2. “Gestao
Financeir. Ven amar. mpen ao Tarifaria”.

4.2. FORNECIMENTO DE VALIDADORES E HOMOLOGAGAO DE SISTEMAS E
EQUIPAMENTOS

4.2.1. FORNECIMENTO DE VALIDADORES

A CONCESSIONARIA devera fornecer aos OPERADORES DE TRANSPORTE a
quantidade de VALIDADORES necessaria e suficiente a todos os modos de transporte
conforme cronograma estabelecido na tabela abaixo. A CONCESSIONARIA obriga-se
a prover chips SAMs do novo SBD e chips para conectividade entre os
VALIDADORES e o SBD em quantidade suficiente para todos os modos de transporte
sob gestédo municipal em operagéo.

Durante todo o periodo da CONCESSAO, a CONCESSIONARIA obriga-se a realizar
manutencdo técnica e providenciar o reparo ou a troca gratuita dos equipamentos ou
pecas que sofrerem desgaste natural decorrente do uso normal da operagédo. Nos
demais casos, exemplificados a seguir, os custos dessa manutengéo serdo cobrados
do OPERADOR DE TRANSPORTE em pregos a serem definidos pela
CONCESSIONARIA mediante prévia aprovacao pelo PODER CONCEDENTE:

e Quando os equipamentos forem abertos, ajustados ou reparados por pessoas

ou empresas ndo homologadas e autorizadas pela CONCESSIONARIA;
e Quando os equipamentos estiverem com os lacres violados;
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e Quando os equipamentos forem usados com software ndo autorizado;

e Quando os equipamentos nao estiverem em bom estado de funcionamento
operacional devido a vandalismo, roubo, furto, mau-uso, modificacdo nao
autorizada das instalagdes, enchentes, acdo da agua ou outros liquidos, fogo,
destruicdo do veiculo, impactos fisicos e outros abusos ao manuseio
inadequado do equipamento ou software.

Para garantir a tempestividade de eventuais trocas, a CONCESSIONARIA devera
garantir uma reserva técnica de 5% (cinco por cento) da quantidade de
VALIDADORES, chips SAM e chips de comunicagédo durante todo o prazo contratual.
A reserva técnica referente aos VALIDADORES dos OPERADORES DE
TRANSPORTE dos sistemas VLT, BRT e SPPO devera ser entregue e gerida pelos
proprios.

A CONCESSIONARIA devera apresentar o Plano para Fornecimento dos
VALIDADORES ao PODER CONCEDENTE em até 30 (trinta) dias da ORDEM DE
INICIO, contendo procedimentos e cronograma para o fornecimento dos
VALIDADORES alinhados com o quantitativo exposto na Tabela 5, bem como de
detalhamento acerca dos procedimentos para garantir a tempestividade das eventuais
trocas que se fagam necessarias. O PODER CONCEDENTE tera 5 (cinco) dias uteis
para validar o Plano e, se rejeitado, a CONCESSIONARIA tera 5 (cinco) dias Uteis
para apresentar nova versao.

Na DATA DE INiCIO DE OPERACAO PARCIAL a CONCESSIONARIA devera ter
fornecido os VALIDADORES do Sistema de BRT atualmente em operagdo. Na DATA
DE INiCIO DE OPERACAO COMPLETA a CONCESSIONARIA devera ter fornecido
os VALIDADORES para todos os modos de transporte, estagcbes e terminais previstos
na coluna “ANO 1 - OPERACAO COMPLETA” da Tabela 5. Todos os VALIDADORES
deverao ser novos e em conformidade com a especificagao do item - “3.3 Validador”.

Este Plano devera ser conduzido em conjunto com OPERADORES DE
TRANSPORTE, que serdo os responsaveis pela disponibilizacdo de infraestrutura e
instalacdo dos VALIDADORES fornecidos pela CONCESSIONARIA nos seus veiculos,
estacdes e terminais. O PODER CONCEDENTE tera como obrigacdo demandar aos
OPERADORES DE TRANSPORTE, em cronograma compativel com o Plano para
Fornecimento de Validadores, que instalem os VALIDADORES fornecidos pela
CONCESSIONARIA nos veiculos, estacdes e terminais sob sua gestdo. O PODER
CONCEDENTE tera como prerrogativa e obrigacéo vistoriar os veiculos, estagbes e
terminais sob gestdo dos OPERADORES DE TRANSPORTE e podera revogar ou nao
conceder o licenciamento aos veiculos que ndo atenderem a instalagdo prevista,
lacrando-os, retirando-os de circulacao e aplicando as sangbes contratuais cabiveis.

A CONCESSIONARIA devera disponibilizar, na entrega dos VALIDADORES aos
OPERADORES DE TRANSPORTE, material esclarecendo os pré-requisitos para
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instalacdo observando definigbes de posicionamento e acessibilidade universal
definidas pelo PODER CONCEDENTE em relacdo aos equipamentos respeitando a
Lei Municipal n® 6.268/2017, procedimentos de cuidados ordinarios, além dos
mecanismos e canais de comunicacdo para que os OPERADORES DE
TRANSPORTE reportem problemas.

Ap6s a instalagdo dos novos VALIDADORES, a CONCESSIONARIA devera
disponibilizar identificacao visual para os veiculos, estagcbes e terminais, indicando as
novas funcionalidades disponiveis (pagamento via cartdes bancarios EMV,
aproximacao de celular via NFC, QR Code e outras). A identificacao visual podera ser
feita gradualmente, a medida que os VALIDADORES forem instalados, de forma que
no inicio da operagao ja seja possivel utilizar essas formas de pagamento em alguns
veiculos.
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Tabela 5. Cronograma de Implantacao de Validadores ao Longo da Concessao

Fonte: Elaboragao propria.

Distribuicao de Validadores ao Longo da Concessao
Ano 1 Ano 2
T:’;?‘i:)::e Componente Status Qtd. 6m ) [(15m ) A - Ao S Fonte
OPER. OPER.
PARCIAL | COMPL.
VLT Estagdes Operando 29 - 40 - - - 40 VLT
VLT Composigdes Operando 32 - 896 - - - 896 VLT
VLT Estacéo A Operar 1 - 16 - - - 16 CDURP
BRT Estagbes Operando 125 518 - - - - 518 BRT
BRT Terminais Operando 8 98 - - - - 98 BRT
BRT Estacoes A Operar 18 - 128 62 - - 190 SMTR
BRT Veiculos A Operar 69 - - - 69 - 69 SMTR
BRT Terminais A Operar 4 - 42 24 - - 66 SMTR
SPPO Conv. | Veiculos 1 catraca Determinada 2.961 - 2.392 592 - - 2.961 SMTR
SPPO Exec. Veiculos 1 catraca Determinada 516 413 103 516 SMTR
SPPO Veiculos 2 catracas | Determinada 2.990 - 2.392 3.588 - - 5.980 SMTR
STPL Veiculos Operando 2.279 - 2.010 269 - - 2.279 SMTR
STPL Veiculos A Operar 1.113 - - 1.113 - - 1.113 SMTR
STPC Veiculos Operando 580 - 561 90 90 - 740 SMTR
STPC Veiculos A Operar 558 - - 140 209 209 558 SMTR
Total 616 8.867 5.981 368 210 16.041 -
Total com 5% de Reserva 647 9.310 6.279 386 221 16.843 -
Total Acumulado ao longo da concessao incluindo 5% de Reserva 647 9.957 16.236 16.623 16.843 16.843 -
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4.2.2. HOMOLOGAGAO DE SERVIGOS, SISTEMAS E EQUIPAMENTOS

O PODER CONCEDENTE autorizaré o inicio e a CONCESSIONARIA executara o
processo de homologacdo de quaisquer servicos, equipamentos, sistemas de
terceiros, incluindo interfaces com eventuais SISTEMAS DE BILHETAGEM de outros
modos de transporte, destinados a operacionalizacdo de SERVICOS necessarios a
operacao do SBD. O PODER CONCEDENTE devera aprovar o protocolo a ser
seguido para a homologagdo e caberda & CONCESSIONARIA o acompanhamento do
procedimento, informando os resultados ao PODER CONCEDENTE, antes do inicio
da utilizacao.

O processo de homologagdo deve ser composto por duas fases. Na primeira fase,
denominada de transferéncia tecnoldgica, ocorrera liberacdo de material técnico
relevante ao desenvolvimento das interfaces com o SBD, juntamente com massa de
dados para teste, acesso ao site de homologacédo e suprimentos de cartdes do
sistema com chaves de homologagédo, quando necessario. O acompanhamento do
processo deve ser realizado por técnico competente da CONCESSIONARIA. Passado
pela transferéncia tecnoldgica, passa-se a segunda fase, em que o terceiro pode
solicitar seguir para prova de homologacéo que consiste em uma bateria de testes,
que comprove a total aderéncia do equipamento/software ao SBD. Finalizada com
sucesso a prova de homologacao, o produto recebera um certificado de aderéncia.
Caso contrario, o solicitante pode optar pela desisténcia do processo ou marcar uma
nova prova de homologacao.

4.3. INTEROPERABILIDADE COM OUTROS EMISSORES

Com a entrada em operacdo da CONCESSIONARIA do SBD, havera a convivéncia na
Regidao Metropolitana do Rio de Janeiro de, no minimo, quatro Sistemas de
Bilhetagem. De imediato, além do novo sistema municipal, havera o sistema do Metrd
(cartdo Giro), o da Supervia e o da RioCard nos modos intermunicipais (barcas, énibus
e vans intermunicipais). Espera-se ainda que o Governo do Estado do Rio de Janeiro
proceda a contratacdo de um operador para a bilhetagem metropolitana.

29



PREFEITURA DA CIDADE DO RIO DE JANEIRO - PCRJ
SECRETARIA MUNICIPAL DE TRANSPORTES - SMTR

{IRio

TRANSPORTES  -5\CORRENCIA CO SMTR N° 001/2022 - Licitagao Sistema de Bilhetagem Digital
PREFEITURA ANEXO 1.2 - TERMO DE REFERENCIA
Municipio
Onibus, Vans, Bilhete
VLT Municipal
Estado

vews > N (D) MeTrorRI0
o T
=
— =
Metropolitano

Figura 4. Convivéncia de Sistemas de Bilhetagem na Regidao Metropolitana do Rio de Janeiro
Fonte: Elaboragao propria.

Dessa forma, para fins de INTEROPERABILIDADE de créditos entre modos de
transporte e facilidade para o deslocamento do USUARIO, a CONCESSIONARIA
podera firmar negdcios juridicos para INTEROPERABILIDADE, por iniciativa propria
ou por iniciativa do PODER CONCEDENTE, com vistas a facilitar a
INTEROPERABILIDADE entre sistemas, e sempre com anuéncia final do PODER
CONCEDENTE. A CONCESSIONARIA devera empenhar esforcos para a conclusdo
do convénio, apresentando todas as agdes e negociagdes realizadas e 0os convénios
firmados devem manter o equilibrio econdmico-financeiro do CONTRATO.

Os convénios de INTEROPERABILIDADE devem seguir diretrizes minimas
estipuladas pelo PODER CONCEDENTE conforme Anexo 7. “Critérios para a
Interoperabilidade de Sistemas de Bilhetagem”. O SBD deve estar preparado para
que as transagbes entre sistemas de bilhetagem distintos ocorram em conformidade
com as praticas indicadas pela 1ISO 24.014-1 e que haja INTEROPERABILIDADE
tanto com Sistemas Baseados em CARTOES MOEDEIROS como Sistemas Baseados
em Contas.

A CONCESSIONARIA devera estar apta a receber registros de beneficiarios da
politica de integrac&o tarifaria intermunicipal (ex: Bilhete Unico Intermunicipal) e prover
APl (Application Programming Interface) ou arquivo contendo todas as transacdes
desses beneficiarios ocorridas nos modos de transporte municipais para acesso do
Governo do Estado do Rio de Janeiro e os SISTEMAS DE BILHETAGEM emissores
de crédito de suas concessionarias e permissionarias.
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4.4. ESTABELECIMENTO DA REDE DE VENDA E ATENDIMENTO

A CONCESSIONARIA devera disponibilizar canais de atendimento e venda aos
USUARIOS do sistema de transporte coletivo de PASSAGEIROS. Esses canais
deverdo permitir o atendimento aos USUARIOS, venda, carga e recarga de créditos e
consulta dos saldos em suas respectivas CONTAS e/ou CARTOES.

Os canais de atendimento e venda sao formados por quatros tipos: pontos fisicos com
atendimento presencial, maquinas de auto-atendimento ATM, pontos de vendas
simples POS e atendimento online. Esses canais deverdo permitir a utilizacao de
quaisquer meios de pagamento autorizados pela autoridade monetaria e no minimo o
pagamento em dinheiro, em cartdo de débito/crédito ou PIX. O PODER
CONCEDENTE podera definir um valor minimo de carga/ recarga.

Independente da forma que venham a adotar, os canais devem fornecer atendimento
customizado para pessoas com deficiéncia auditiva e visual e estar fisicamente
adaptados para atender pessoas com deficiéncia locomotora, no caso de pontos
fisicos, observado o disposto na Lei Federal n® 13.146/2015 (Estatuto da Pessoa com
Deficiéncia) e respectivas normas regulamentares.

A CONCESSIONARIA devera adotar, utilizar e respeitar o nome social de travestis,
mulheres e homens transexuais em quaisquer modalidades de atendimento ao
USUARIO, estando sujeita as sangbes contratuais e legais cabiveis em caso de
descumprimento.

A CONCESSIONARIA, além de toda a operagado de venda, carga, consulta de créditos
e de utilizacao, devera:

e Disponibilizar aos seus clientes servico de assisténcia técnica para solucao de
defeitos e demais problemas que vierem a ser apresentados por MIDIA de
pagamento de emissao do concessionario.

e Estabelecer e informar os USUARIOS sobre o procedimento a ser tomado em
caso de perda, roubo, furto, ou extravio da MIDIA de pagamento de emissao do
concessionario.

e Emitir e fornecer recibo de recarga, a pedido do USUARIO, no valor dos
créditos eletrbnicos carregados. O texto do recibo deve ser previamente
aprovado pelo PODER CONCEDENTE.

e Comunicar e disponibilizar ao PODER CONCEDENTE link de acesso a
website, hospedado pela CONCESSIONARIA, com a relacdo dos enderecos
dos postos de venda e/ou recarga cadastrados, diretamente ou via
subcontratacao de terceiros, constando no minimo nome e endereco, longitude
e latitude, e idealmente raz&o social, CNPJ, dias e horarios de funcionamento e
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demais informacgdes que forem pertinentes a pessoa juridica que efetivamente
administrar o posto de venda e/ou recarga, bem como as inclusdes e exclusées
e alteracbes de postos de venda e/ou recarga, as quais deverao ser aprovadas
pelo PODER CONCEDENTE previamente, e deveréao ser atualizadas no link de
acesso imediatamente apds cada alteracao.

e Disponibilizar sistema de ticketing (registro de chamados), com o objetivo de
registrar todas as demandas dos USUARIOS, por qualquer canal, inclusive o
tempo de atendimento e solugdo apresentada. O sistema devera permitir,
ainda, a avaliacdo de satisfagdo do USUARIO atendido, registrar o tempo
decorrido entre a notificacdo do problema e sua solugdo e o tipo de problema
apresentado, para fins de acompanhamento e medidas de corregcdo, sob
conhecimento e eventual atuacdo do PODER CONCEDENTE. O PODER
CONCEDENTE devera ter acesso de consulta ao sistema de ticketing,
principalmente a consulta que relacione os chamados cujo tempo de
atendimento ultrapassaram os SLAs definidos no ANEXO 1.4 - “QUADRO DE
INDICADORES DE DESEMPENHO E INFRAGOES?”.

A CONCESSIONARIA devera construir rede de atendimento ao USUARIO,
preferencial e prioritariamente na modalidade nao presencial, através de telefone,
aplicativos de comunicacédo (ex: Whatsapp e Telegram), site de internet, aplicativos
dedicados para celular com sistema operacional Android e iOS, com funcionalidades
de chatbots. A ligacdo de telefone deve ser gratuita para o USUARIO. A rede de
atendimento nao presencial deve incluir o idioma inglés e espanhol.

Além do atendimento ndo presencial, a CONCESSIONARIA devera instalar postos
fisicos de atendimento de USUARIOS, em quantidade compativel com a demanda e a
distribuicdo dos USUARIOS na regido atendida e distribuir equipamentos de
autoatendimento ATM com capacidade para a solugdo de problemas corriqueiros,
incluindo, diagndstico e correcao de falhas nos cartdes de transporte, emissao de novo
cartdo, transferéncia de créditos, consulta de saldo e extrato, bloqueio e desbloqueio
de cartdes e registro de ocorréncias. A CONCESSIONARIA devera monitorar a
flutuacdo de oferta e demanda de atendimento nos canais fisicos de comercializagao
de CREDITOS DE TRANSPORTE, de modo a prevenir filas e diminuir o tempo de
espera do USUARIO, observado o disposto no ANEXO 1.4 - “QUADRO DE
INDICADORES DE DESEMPENHO E INFRAGOES™.

A CONCESSIONARIA devera realizar pesquisa anual de satisfacdo do USUARIO,
com metodologia e procedimento definidos com a anuéncia do PODER
CONCEDENTE e manter mecanismos de monitoramento de experiéncia dos
USUARIOS a fim de promover constantes aprimoramentos ao design dos canais de
atendimento e de interlocugdo com os USUARIOS.
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4.4.1. REDE DE ATENDIMENTO PRESENCIAL AO USUARIO E GRATUIDADES

A CONCESSIONARIA deve disponibilizar 12 (doze) locais de atendimento presencial
aos USUARIOS comuns e de gratuidades, em instalagcbes com acessibilidade a
pessoas com deficiéncia e mobilidade reduzida. Sera autorizada a instalagdo da rede
de atendimento presencial nos locais publicos listados abaixo. A CONCESSIONARIA
podera, mediante aprovacdo do PODER CONCEDENTE, propor a alocacao dos
postos de atendimento em locais alternativos, em até 500 metros dos locais
originalmente designados. O cronograma de implantacdo dos postos de atendimento
presencial esta refletido na Tabela 6 a seguir e deve-se considerar que o posto deve
estar operacional em até 15 dias antes do fim da Etapa correspondente.

Tabela 6. Localizagdo de Pontos sob a Concessao da SMTR
Fonte: Elaboragéo propria.
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Figura 5. Distribuigdo da rede de atendimento presencial na cidade do Rio de Janeiro
Fonte: Elaboragéo prépria.
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O atendimento presencial devera funcionar em horario comercial e todos os locais
deverao estar aptos a atender as gratuidades e preparados para atendimento a
pessoas com deficiéncia e mobilidade reduzida em conformidade com o disposto na
Lei Federal n® 13.146/2015 (Estatuto da Pessoa com Deficiéncia). O atendimento a
gratuidades sera realizado conforme regras estabelecidas ou que vierem a ser
estabelecidas em legislagdo municipal do PODER CONCEDENTE.

Caso seja comprovado ao longo da CONCESSAO redugéo do uso e ociosidade da
rede de atendimento presencial devido ao aumento do atendimento digital, 0 nimero
minimo ou a localizacdo de postos de atendimento pode ser revisto pelo PODER
CONCEDENTE.

4.4.2. REDE DE VENDA PRESENCIAL CAPILARIZADA

A CONCESSIONARIA devera disponibilizar atendimento por meio de uma rede
capilarizada de postos de venda (terminal de venda - POS e maquinas de auto
atendimento - ATM) instalada em redes de comércio e locais de grande concentragao
de USUARIOS do transporte coletivo. Essa rede tem perfil de atendimento de varejo e
pode ser operada diretamente pela CONCESSIONARIA ou por acordos deste com
redes especializadas que atendem esse tipo de mercado, incluindo as redes que
operam maquinas de cartdes nos pontos comerciais.

O tamanho da rede capilarizada sera determinado pela quantidade de habitantes de
cada bairro da cidade, conforme dados do IPP (Instituto Pereira Passos - PCRJ), e sua
expansao sera definida em duas fases:

e Na ETAPA DE MOBILIZAGAO PARCIAL, a CONCESSIONARIA devera
oferecer, no minimo, os 7 Postos de Atendimento e 154 ATMs para o Sistema
BRT e SPPO, descritos nesta secao, que devera estar implantada 15
(quinze) dias antes do INICIO DA OPERAGAO PARCIAL.

e Na ETAPA DE MOBILIZACAO COMPLETA, a CONCESSIONARIA devera
oferecer uma rede capilarizada que contemple a existéncia de um ponto de
venda para cada 5.000 habitantes, isto € um minimo de 1.098 postos de
venda, incluindo 12 Postos de Atendimento e 233 ATMs, que devera estar
implantada 15 (quinze) dias antes do INiCIO DA OPERAGAO COMPLETA.

e Até o fim do ANO 3, a CONCESSIONARIA devera aumentar a capilaridade de
sua rede de venda e recarga de créditos para um ponto de venda para cada
2.500 habitantes, isto € um minimo de 2.204 postos de venda, incluindo 12
Postos de Atendimento e 233 ATMs.

Essa propor¢cdo podera ser revista pelo PODER CONCEDENTE ao longo do
CONTRATO, caso seja observada a alteracdo do padréo de recarga pelos USUARIOS
e ociosidade dos postos de venda. Apds a instalagdo de toda a rede de venda, sera
avaliado o encerramento da venda de passagem em dinheiro embarcado nos veiculos.
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Tabela 7. Distribuigao da rede de Atendimento e Postos de Venda por Fase
Fonte: Elaboragéo propria.

Quantitativo Minimo
. ETAPA DE ETAPA DE
Tipo MOBILIZAGAO MOBILIZAGAO ANO 3
PARCIAL COMPLETA 36 MESES
6 MESES 15 MESES
Postos de Atendimento 7 12 12
233 ATMs
ATM (B1Ff’T4€AST|§’I'fO) (+40 VLT e 250 ATMs
+39 BRT TransBrasil)
POS - 853 POS 1.942 POS
Total de Postos de - = 1'098~ P 2'204~
Venda roporgao roporgao
1:5.000 hab. 1:7.500 hab.

A CONCESSIONARIA podera incluir, excluir e modificar a localizagdo dos pontos de
vendas de acordo com a mudanga da demografia dos bairros da cidade, mantendo no
minimo a propor¢cao ponto de venda/niumero de habitantes estipulada. Qualquer
alteracdo em sua rede de vendas devera ser previamente comunicada ao PODER
CONCEDENTE e ser atualizada em seu site e em seu aplicativo. Para fins do calculo
do dimensionamento da rede capilarizada, deverdo ser considerados a quantidade de
terminais ATMs, a quantidade de pontos de vendas simples POS e os pontos de
atendimento presencial aos USUARIOS.

A CONCESSIONARIA devera disponibilizar minimo de 250 (duzentas e
cinquenta) maquinas ATMs a serem instaladas em locais estabelecidos pelo
PODER CONCEDENTE ao longo da CONCESSAO. A CONCESSIONARIA devera
disponibilizar maquinas ATMs nas Estagdes do VLT e disponibilizar canais de vendas
(maquinas ATMs ou pontos de vendas POS) nas Estagbes e Terminais do BRT e
SPPO, conforme quantidade minima estipulada abaixo, chegando-se a um total
minimo de 233 ATMs nos sistemas municipais a serem implantados até 15 (quinze)
dias antes do INICIO DA OPERACAO COMPLETA. Os 17 (dezessete) ATMs restantes
(para totalizar os 250 previstos) terdo seus locais definidos pelo PODER
CONCEDENTE. A CONCESSIONARIA podera sugerir locais de instalacdo para
aprovacao pelo PODER CONCEDENTE, em fungao da demanda observada.

A CONCESSIONARIA podera instalar canais de venda (maquinas ATMs ou pontos de
vendas POS) nas Estacbes e Terminais do Metrd, Barcas e Supervia, ficando a seu
cargo o estabelecimento de acordos comerciais com estes OPERADORES DE
TRANSPORTE para sua disponibilizagao.

A CONCESSIONARIA devera manter canal de comunicagdo com os OPERADORES

DE TRANSPORTE, para priorizacdo da manutencao das ATMs em campo, a fim de
garantir melhor disponibilidade e atendimento aos usuarios.
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Tabela 8. Quantidade de postos de venda por Sistema de Transporte
Fonte: Elaboragéo Propria.

Sistemas Municipais
Disponibilizagéo obrigatéria de ATMs e POS

BRT e SPPO
Qtd. Qtd. total
Estacao minimade| ATMe
ATM POS
i VLT
Term!nal Campo Grande 3(6) 6 (12)
Terminal Alvorada -
= Qtd. minima
Estacao
Estagbes: Taquara, Tanque, Praga Seca, Manacéia, de ATM
Paulo da Portela, Jardim Océanico, Vicente de Rodoviaria 3
Carvalho, Mato Alto, Salvador Allende, Magarca, 2 (28) 4 (56)
Penha 1, Pingo D'agua, Curral Falso e Barra Santos Dumont 3
Shopping
Demais Estagoes 1(34)
Terminal SPPO: Padre Henrique Otte e Procdpio 1) 2 (4) -
Ferreira Total minimo
40 ATM
Demais Estacdes do BRT - Existentes (118) 1(118) 2 (236)
Demais Estagdes do BRT - A Operar (22) 39 78
Total minimo Total
193 ATM 386
Sistemas Estaduais
Disponibilizagcdo opcional de Pontos de Venda (podendo ser ATMs e/ou POS)
Metro Supervia
Estagao Qtd. Estacao Qtd.
Barcas
Carioca 2 Central 12
Estagao Qtd.
Jardim Oceanico 2 Madureira 2
Praga XV 2
Pavuna 2 Séo Cristévao 2
Paqueta 2
Cinelandia 2 Deodoro 2
Cocota 2
Central 2 Santa Cruz 2
Total 6
Vicente de Carvalho 2 Campo Grande 2
Total 12 Total 22

Durante a ETAPA DE TRANSICAO, além da rede de venda prevista acima, a
CONCESSIONARIA devera disponibilizar pontos de vendas volantes no minimo nas
estacdes e terminais do BRT, SPPO e VLT elencados na Tabela 8 e seguindo a
mesma quantidade estipulada para ATMs e POS. Os pontos de venda volantes devem
estar disponiveis ao menos no horario de pico, entre 6h e 9h e 16h e 19h.
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Caso seja comprovado pela CONCESSIONARIA, ao longo da CONCESSAO, redugéo
do uso e ociosidade da rede de venda por maquina de autoatendimento (ATM) devido
ao aumento de vendas digitais e/ou em terminais de venda (POS), o numero minimo
de maquinas ATM ou sua localizacdo podem ser revistos pelo PODER
CONCEDENTE.

4.4.3. ATENDIMENTO E VENDA ONLINE E VIA APLICATIVO

A CONCESSIONARIA devera disponibilizar vendas e atendimento online, através de
site e aplicativo compativel com Android e iOS, com pelo menos as seguintes
caracteristicas e funcionalidades:

e Permitir o cadastro do USUARIO e a coleta da documentac&o necessaria para
criagdo e manutencdo da conta de transporte.

Integrar, se possivel, a identificagéo unica do Governo Federal - GOV.BR;
Associar meios de pagamento a conta de transporte, permitindo um controle de
movimentac&o e saldo por MiDIA utilizada pelo USUARIO.

e Permitir ao USUARIO a definicdo de limite de seguranca (saldo minimo),
gerando alerta.

e Permitir transferéncia de créditos entre carteiras de forma automatica, desde
que nao haja restrigdo especifica de um determinado tipo de crédito, com
prévia autorizagdo do USUARIO ou sob demanda.

e O USUARIO através de sua conta podera indicar USUARIOS dependentes e
transferéncias de créditos de sua conta para seu dependente de forma
automatica ou sob demanda.

e Definir a ordem de uso das carteiras associadas a conta de transporte, de
acordo com critérios definidos pelo USUARIO, respeitadas as regras gerais de
prioridade de uso de crédito pré-estabelecidas no SBD.

e Dispor de controle de conta corrente contendo todas as transacdes de crédito e
débito realizadas pelo USUARIO em suas diversas carteiras.

e Cada conta deve ter indicado a que MIDIA esta associada e seu saldo atual,
incluindo eventuais saldos negativos decorrentes do intervalo entre o uso de
uma midia "ndo carregavel" (cartdo bancario ndo exclusivo para o transporte) e
sua liquidagao financeira.

e As transacbes de uso além de detalhes do veiculo e linha que foi efetivada,
deve possibilitar ao USUARIO a visualizagdo em mapa da localidade em que
foi realizada a operacéo.

e Possuir métodos de controle de acesso que garantam que o USUARIO realize
suas transacbes a partir de um unico celular e que o0 acesso seja realizado
apenas com sua autorizagao.

e No caso de troca ou perda de celular o USUARIO deve dispor de métodos para
desabilitar a aplicagdo em um determinado celular e ativa-la em outro.
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e Gerar ticket de passagem no wallet ou QR Code para uso como meio de
pagamento.

e Permitir para fins de uso, caso necessario para o pagamento da tarifa, a
composicao de saldos de mais de uma carteira.

e Permitir abertura de tiquete no sistema de atendimento, quando o USUARIO
precisar reportar um problema ou tratar de alguma duvida. Estas informagdes
devem ficar armazenadas no SBD a disposicao do PODER CONCEDENTE.

e Disponibilizar chat para atendimento de USUARIOS.

No site e no aplicativo deverao constar informagdes da localizagdo dos pontos de
vendas presencial. Toda informacéo relevante e util para os USUARIOS de transporte
também deve ser veiculada no site e no aplicativo. Tanto o site quanto o aplicativo
devem atender ao mesmo indice de disponibilidade definido para a CENTRAL DE
OPERACOES do SBD. O site e o aplicativo dever&o estar disponiveis aos USUARIOS
30 (trinta) dias antes do INICIO DA OPERACAO PARCIAL. O site devera:

e Ter layout responsivo em dispositivos desktop nos navegadores Google
Chrome, Microsoft Edge, Safari, Mozilla Firefox;

e Ter layout responsivo em dispositivos mobile e tablet nos navegadores Google
Chrome e Safari;

e Estar em conformidade com as recomendacbes de acessibilidade do WCAG
(World Content Accessibility Guide), devendo passar sem erros no recurso de
validacado ASES WEB (http://asesweb.governoeletronico.gov.br/), do Governo
Federal;

Estar em conformidade com os padroes HTML5, CSS e EcmaScript.

Estar adaptados para atender pessoas com deficiéncia, quando aplicavel, e
fornecer interface e atendimento customizado para pessoas com deficiéncia
auditiva e visual, observado o disposto na Lei Federal n° 13.146/2015 (Estatuto
da Pessoa com Deficiéncia) e respectivas normas regulamentares.

e Disponibilizar idiomas inglés e espanhol.

Todas as interfaces terdo todos os elementos funcionais inteiramente traduzidos para
o portugués brasileiro, incluindo, mas nao limitado a titulos de pagina, textos,
controles, rétulos, legendas, menus, mensagens do sistema e dicas de campo.

E permitida a incorporagdo do aplicativo e do site do SBD em outro j& construido pela
CONCESSIONARIA ou uma das CONTROLADORAS DA SOCIEDADE. No entanto,
devera ser disponibilizada versdo dedicada exclusiva para uso no sistema de
transporte do Municipio do Rio de Janeiro, contendo apenas as funcionalidades
previstas neste item, para os USUARIOS que queiram optar por um acesso mais
direto a plataforma.
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4.5. CADASTRO DE USUARIOS, DE INFRAESTRUTURA E DE OPERAGAO

O SBD sera constituido por um conjunto de cadastros necessarios para a operagao da
arrecadacao tarifaria e do controle da demanda. Os mais relevantes serao
apresentados a seguir:

4.5.1. CADASTRO DE USUARIOS

O SBD destina-se ao atendimento de USUARIOS cadastrados no préprio sistema e
devera oferecer solucdes para a utilizagdo dos servigos de transporte por USUARIOS
que optem por n&o realizar esse cadastramento.

Na construgdo do SBD devera ser considerada a caracterizacdo dos USUARIOS do
transporte coletivo, de acordo com o seu vinculo a diferentes politicas publicas
aplicaveis a cada situacao particular. Isto contribui para a correta alocagao dos custos
do sistema de transporte no orcamento da cidade. As politicas publicas que impactam
diretamente o custeio dos servi¢os sao:

e Educacgao, incluidos os descontos e isengdes concedidos aos estudantes
enquadrados nas legislacdes especificas.

e Saude, incluidos os beneficios temporarios ou definitivos concedidos aos
USUARIOS com doengas previstas em legislacdes especificas.

e Protegdo social, incluidos os USUARIOS protegidos por regulamentagées
especificas, especialmente os idosos.

e Transporte, incluidos todos os USUARIOS n&o contemplados nas politicas
anteriores, e os que utilizam a integracdo intra e inter-modal.

e O SBD devera permitir a inclusdo de outras politicas publicas que venham a
ser definidas pelo PODER CONCEDENTE e que estabelegcam vinculos com
categorias relevantes de USUARIOS.

Os USUARIOS podem ser classificados de acordo com sua condigdo ou situacdo,
sendo essas caracteristicas relevantes para a definicdo de seu enquadramento na
Politica Tarifaria.

e A “condigdo” define grupo de USUARIOS com caracteristica ndo reversivel no
enquadramento tarifario. Incluem-se, tipicamente, neste grupo os idosos e as
pessoas com deficiéncia de carater permanente.

e A “situagdo” define o grupo de USUARIOS que nZo pertencem ao grupo
definido como “condigdo”. Nesse grupo os USUARIOS podem pertencer a
diferentes categorias, inclusive de maneira simultanea, para fins de
enquadramento tarifario.

o Dentre as categorias de USUARIOS pertencentes a este grupo
destacam-se os trabalhadores da economia formal (que possuem
acesso ao vale transporte), estudantes de cursos autorizados a receber
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beneficio tarifario parcial ou integral, por legislacdo especifica, pessoas
com mobilidade reduzida ou doencgas crénicas.

Podem ser criadas novas situacdes de acordo com a Politica Tarifaria
definida pelo PODER CONCEDENTE, (exemplo: descontos para
professores e desempregados). Os USUARIOS ndo cadastrados (ndo
identificados) ser&o incluidos no grupo de perfil “situagao”.

Os USUARIOS enquadraveis em mais de uma “situacdo” e que utilizem
cartdes de transporte, devem executar suas viagens utilizando um unico
cartao, que contera créditos correspondentes a cada uma das situagoes
armazenados separadamente (exemplo: créditos em carteira do perfil
estudante e crédito comum adquirido pelo USUARIO). O SBD devera
estabelecer critérios de hierarquia na cobranga das TARIFAS, na
situacdo de uma mesma midia conter mais do que uma modalidade de
crédito. Essa hierarquia sera estabelecida pelo PODER
CONCEDENTE.

O SBD devera permitir ainda a segmentacdo dos USUARIOS, de acordo com o
pagamento da TARIFA. Todas as transacdes de pagamento de TARIFA PUBLICA DE
TRANSPORTE devem gerar o registro do respectivo valor transacionado na base de
dados respectiva, incluindo o valor correspondente as gratuidades. A seguinte
categorizacdo podera ser utilizada e podera ser atualizada em consonancia com o
PODER CONCEDENTE:

e Usuarios pagantes s3o aqueles cuja TARIFA PUBLICA DE TRANSPORTE de
utilizagéo é superior a R$ 0,00 e sdo subdivididos em:

o

Usuarios exclusivos: sdo aqueles que utilizam apenas um modo de
transporte/veiculo para realizar sua viagem. Podem ser pagantes de
TARIFA PUBLICA DE TRANSPORTE integral ou TARIFA PUBLICA DE
TRANSPORTE com desconto parcial, de acordo com as definicbes da
Politica Tarifaria.

Usuarios integrados: Sao aqueles que utilizam mais do que um modo
de transporte/veiculo para realizar sua viagem.

m A integragdo pode ser feita dentro do mesmo modo de
transporte (integracéo intramodal) ou de mais do que um modo
de transporte (integragao intermodal).

m No caso da integracdo, ela pode ser apenas operacional ou ser
operacional e tarifaria. No primeiro caso, o USUARIO paga a
TARIFA PUBLICA DE TRANSPORTE integral exclusiva em cada
modo de transporte/veiculo acessado e, no segundo, a TARIFA
PUBLICA DE TRANSPORTE integrada é inferior & soma dos
valores das TARIFAS PUBLICA DE TRANSPORTE integrais
exclusivas.

m Uma outra modalidade de integracdo € a que estabelece a
validade da TARIFA PUBLICA DE TRANSPORTE por um
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tempo determinado pela Politica Tarifaria. Nesse caso, a cada
embarque pode haver ou ndo a cobranga de acréscimo tarifario,
também de acordo com a politica tarifaria.

e Usuarios nao pagantes de tarifa (gratuidades) sdo aqueles que usufruem de
desconto integral no valor da TARIFA PUBLICA DE TRANSPORTE basica
definida pela politica tarifaria. Esses USUARIOS recebem beneficios derivados
de idade, doencas ou eventuais outros critérios estabelecidos legalmente.

Quanto ao pagamento

da tarifa

Exclusivo por Integrado

Modal

Intra-Modal
Tarifa Integral § Tarifa Reduzida Inter-Modal | ,..
(transferéncias)

Figura 6. Tipos de Usuarios Pagantes e Nao-Pagantes
Fonte: Elaboragéo prépria.

(Tariféria/Operacional)

Para os USUARIOS que desejarem realizar cadastro, este cadastro devera ser unico e
sera composto por dados utilitarios, de carater obrigatério, destinados a identificagao
do USUARIO, incluindo nome, data de nascimento e CPF, e, para estabelecer um
canal de comunicag¢ao com ele, enderecgo de residéncia, endereco eletrénico (e-mail) e
telefone.

No cadastramento sera solicitado ao USUARIO, em carater nio obrigatorio, o
fornecimento do Numero de Identificacdo Social - NIS e de outras informacbes para
construcao de perfil sécio-econdmico, baseado, por exemplo, no Critério Brasil, da
Associacdo Brasileira de Empresas de Pesquisa. A CONCESSIONARIA devera
incentivar os USUARIOS a responder pesquisa para a caracterizacdo
socio-econdmica. Toda e qualquer informacao a ser solicitada ao usuario devera ter
autorizacao prévia do PODER CONCEDENTE.

Para os USUARIOS que ndo desejarem realizar o cadastro, o SBD devera oferecer a
possibilidade de aquisicdo de MIDIAS avulsas (ex: CARTOES MOEDEIROS e sem
cadastro, QR Code fisico) e a utilizacdo de meios de pagamento embarcados em
cartdes bancarios (débito/crédito), aplicativos de telefonia moével e outras tecnologias
de efeito similar. As regras tarifarias de utilizacdo do sistema de transporte serdo
definidas pelo PODER CONCEDENTE e o SBD devera contemplar a possibilidade de
existirem regras variaveis, conforme a realizacdo ou ndo do cadastro pelo USUARIO.
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Como regra, USUARIOS que possuem direito a beneficios tarifarios, na forma de
descontos ou gratuidades, deverao fornecer um conjunto de informagdes maior do que
os que pagam TARIFA PUBLICA DE TRANSPORTE integral. Para o cadastro de
USUARIOS com beneficios tarifarios, a estrutura de informacdes devera contemplar
os elementos que os habilitam ao recebimento desses beneficios, incluindo, por
exemplo, comprovacao de idade, matricula escolar e atestados médicos, dentre outros
aspectos.

A CONCESSIONARIA podera estabelecer convénios e acordos com agentes publicos
e privados que tenham participacdo no processo de emissdo de créditos e MIDIAS,
como Secretaria Municipal de Educacgao, Secretarias de Saude e Assisténcia Social,
para avaliacdo de enquadramento em beneficios tarifarios; Servico Centralizado de
registro de obitos, para cancelamento de cartdes e Certificadoras de informacgdes, em
especial sobre enquadramento na legislagcéo sobre gratuidade a idosos.

O PODER CONCEDENTE ira estabelecer as regras de concessao, incluindo
requisitos a serem atendidos pelos interessados, o periodo de concessao do beneficio,
os procedimentos e regras em relagdo aos acompanhantes,, as responsabilidades das
entidades envolvidas (Secretaria Municipal de Educacdo, Secretaria Municipal de
Saude, INSS entre outros) e os prazos de atendimento. Também devera disciplinar os
procedimentos relacionados a utilizagdo e eventual suspensédo ou cancelamento dos
beneficios. A CONCESSIONARIA cabera operacionalizar em seu sistema o registro
das gratuidades, podendo utilizar recursos de tecnologia para facilitar e agilizar o
processo, desde que ndo haja impacto ou 6nus para o beneficiario. O PODER
CONCEDENTE também ira fiscalizar o processo, acompanhar a utilizagcado e avaliar
cada politica.

No cadastramento do USUARIO, o SBD devera oferecer as alternativas de MIDIAS
para o pagamento da TARIFA. Nesse sentido, ndo havera emissdo automatica de
CARTAO DE TRANSPORTE ao USUARIO cadastrado, podendo haver, todavia, a
associacdo de um USUARIO a mais de uma MIDIA. O PODER CONCEDENTE
estabelecera as categorias de USUARIOS que serdo obrigados a utilizar cartes de
transporte fisicos ou virtualizados, especialmente no que diz respeito aos enquadrados
na legislacao que trata de descontos e iseng¢des tarifarias.

4.5.2. CADASTROS DA INFRAESTRUTURA DE OPERAGAO DO SBD

Os cadastros da infraestrutura de operagéo do SBD contém informagdes relativas aos
equipamentos, agentes e elementos operacionais envolvidos na operagéo do SBD.
Caso algum cadastro ja esteja disponivel em sistemas existentes do PODER
CONCEDENTE, devera ser avaliada a possibilidade de integragédo ou replicagao dos
dados, para evitar retrabalho. A melhor forma para a integragcado ou replicagcao devera
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ser consenso entre as equipes técnicas da CONCESSIONARIA e do PODER
CONCEDENTE. Os cadastros mais relevantes sao os que contemplam:

1.

Frota: elementos necessarios para identificar os veiculos dos OPERADORES
DE TRANSPORTE abrangidos na plataforma tecnolégica do SBD. Dentre
outros elementos, incluem-se o numero de ordem identificador do veiculo,
caracteristicas fisicas, vinculo do veiculo com um operador e a localizagao da
garagem na qual esta baseado.

Validadores: identificacao do equipamento, identificacao do SAM associado,
fabricante, modelo, vinculo com um operador, veiculo ou linha de bloqueios,
ano de fabricacao, data de inclusdo no SBD e histérico de manutencao.
Linhas/ligag6es de transporte publico: identificacdo padronizada, indicando
modo, linha, pontos inicial e terminal, operador, area de operacao, dentre
outras caracteristicas a serem incluidas, a critério do PODER CONCEDENTE.
Operadores: pessoas juridicas ou fisicas autorizadas a operar no sistema de
transporte. No cadastro deverédo constar o nome do operador, o endereco da(s)
garagem(ns), o responsavel pelo SBD e outros elementos necessarios.

4.5.3. CADASTRO DA INFRAESTRUTURA DE COMERCIALIZAGAO DE CREDITOS
E CORRELATOS

Os cadastros da infraestrutura de comercializagcdo de créditos contém informacdes
sobre os agentes e parceiros da CONCESSIONARIA no provimento dos SERVICOS
de comercializagdo de créditos destinados ao pagamento das TARIFAS e no
atendimento presencial de USUARIOS. Os cadastros mais relevantes so:

1.

Operadores de rede de venda de créditos - contém a identificagdo e
caracterizacdo das empresas responsaveis pela comercializacdo dos créditos,
incluindo o enderegco da sede operacional, os responsaveis pela operagao e
pelo relacionamento financeiro com a CONCESSIONARIA, os enderegos de
instalacdo dos equipamentos de venda e recarga e SAM respectivo. Incluir os
pontos de venda volante, quando houver.

Credenciadas para comercializagdao de Vale Transporte - contém a
identificacdo e caracterizacdo de empresas especializadas nessa atividade,
incluindo o endere¢co da sede operacional, os responsaveis pela operagao e
pelo relacionamento financeiro com a CONCESSIONARIA, os enderegos de
instalacdo dos equipamentos de recarga, se houver.

Empresas compradoras de Vale Transporte - diretamente nos canais
proprios da CONCESSIONARIA.

Bancos e outras entidades parceiras - contém informagdes sobre empresas
especializadas na operacao de transagdes financeiras, responsaveis pelos
clientes que utilizardo MIDIAS bancérias e similares no pagamento das
TARIFAS diretamente junto aos VALIDADORES, incluindo o endereco da sede
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operacional, os responsaveis pela operacao e pelo relacionamento financeiro
com a CONCESSIONARIA.

5. Estabelecimentos de ensino - contém informacdes sobre as instituicdes que
oferecem cursos abrangidos na legislacdo que permite a CONCESSAO de
beneficio tarifario aos alunos matriculados.

6. Orgaos e entidades publicas - contém informagdes sobre 6rgdos e entidades
publicas envolvidas no processo de CONCESSAO de beneficios tarifarios,
como Secretarias de Saude e de Assisténcia Social.

4.5.4. CADASTRO DE PARAMETROS DE OPERAGAO DO SBD

Os cadastros de parametros de operacao do SBD sao destinados a operacionalizagéo
da venda e da utilizacdo dos créditos de acordo com a Politica Tarifaria vigente
definida pelo PODER CONCEDENTE, incluindo regras de negécio e tabelas de
parametros tarifarios relativos ao valor de cobranca e aos respectivos direitos de uso
contidos nesse valor. Por definicdo, toda e qualquer alteracdo desse cadastro deve ser
autorizada pelo PODER CONCEDENTE para entrar em vigor.

4.6. PLANO DE COMUNICAGAO

A CONCESSIONARIA devera apresentar em até 60 (sessenta) dias da DATA DA
ORDEM DE INiCIO para validagdo do PODER CONCEDENTE a primeira versdo do
Plano de Comunicacéo, especifico para as ETAPAS DE MOBILIZACAO PARCIAL,
COMPLETA E TRANSICAO, denominado Plano de Comunicacdo da Mobilizacdo e
Transigéo, considerando a implantagéo no Sistema BRT (MOBILIZACAO PARCIAL), a
implantacdo nos demais modos de transporte municipais (MOBILIZACAO
COMPLETA) e a convivéncia do SBD com o atual SISTEMA DE BILHETAGEM
(TRANSICAO).

Esse plano devera contemplar o esclarecimento aos USUARIOS que sera implantado
um novo SISTEMA DE BILHETAGEM, como funcionara, quais serdo as novas
funcionalidades, quando a operagédo sera iniciada, como se dara a migracao, e
fornecer orientacdes de como o USUARIO podera fazer a aquisicdo dos novos cartdes
de transportes. A execug¢ao do Plano de Comunicacdo da Mobilizagdo e Transigado
devera ser iniciada 30 (trinta) dias antes do INICIO DA OPERACAO PARCIAL e
devera ser atualizado e reiniciado 30 (trinta) dias INICIO DA OPERACAO COMPLETA,
conforme previsto no Item 4.1. “Plano _de Mobilizacdo e Transicdo” e deve
contemplar a alteracéo dos cartazes das paradas, estacdes, terminais e veiculos onde
constem informagdes sobre pagamento e validagéao.

Durante toda a vigéncia do CONTRATO, sempre que necessario para comunicar
qualquer alteragcdo, permanente ou temporaria, na prestacdo dos SERVICOS, a
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CONCESSIONARIA devera apresentar e executar um Plano de Comunicagdo, que
devera ser validado pelo PODER CONCEDENTE.

Todas as agdes de marketing, comunicacdo e divulgagdo da CONCESSIONARIA
devem ser previamente aprovadas pelo PODER CONCEDENTE, estar em
conformidade com a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia e utilizar
varios canais de comunicagdo, como, por exemplo, radio, televisdo, internet, redes
sociais, folders, outdoors, jornais impressos, etc.
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4.7. TABELA CONSOLIDADA DE MOBILIZAGAO

Ao final das etapas de MOBILIZACAO PARCIAL e COMPLETA, a CONCESSIONARIA
devera realizar as entregas descritas na Tabela a seguir.

Tabela 9. QUADRO DE ENTREGAS PARA INiCIO DA OPERAGAO EXCLUSIVA
Fonte: Elaboragao propria

ATIVIDADES

ETAPA DE MOBILIZAGAO PARCIAL
(até 6 meses)

ETAPA DE MOBILIZAGAO COMPLETA
(Mobilizagéo Parcial mais itens abaixo)
(até 15 meses)

Entrega do Plano de
Mobilizagao e Transi¢cao

Relatério

Entrega da implantagéo e
parametrizagao do SBD

Sistema e espelho da SMTR em
funcionamento (Parcial)

Sistema e espelho da SMTR em
funcionamento (Completa)

Entrega de Treinamento da
equipe da SMTR

Treinamento realizado
(Operacao Parcial)

Treinamento realizado
(Operacao Completa)

Entrega do Plano de
Fornecimento de Validadores

Relatério

647 un. Sistema BRT

9.957 un. total
(+9.310 un. SPPO, VLT, STPL, STPC)

Entrega do Plano de
Comunicagao

Relatério

Execucgao do Plano de
Comunicagao

Relatorio das agbes de comunicagao
executadas para a Operagéo Parcial

Relatorio das agbes de comunicagao
executadas para a Operagdo Completa

7 Pontos de Atendimento em

12 Pontos de Atendimento no Total em

funcionamento funcionamentq
Disponibilizagao da rede de (+5 Pontos de atendimento)
Atendimento 233 ATMs
154 ATMs (BRT e SPPO) (+40 un. VLT + 39 un. BRT TransBrasil)
- 853 POS
Website no ar Website Website
Aplicativo disponivel em Aplicativo )

versdo Android e I0S

Outros canais de atendimento
(whatsapp, chat etc)

Canais de atendimento em
funcionamento

Cartdes de Gratuidade

Relatério de quantidade de cartbes de
gratuidade entregues

Relatério de quantidade de cartbes de
gratuidade entregues

Cartdes/Contas de Transporte

Relatério de quantidade de
cartdes/contas entregues

Relatorio de quantidade de
cartdes/contas entregues

Entrega do Programa de
Conformidade de Protegéo de
Dados Pessoais (LGPD)

Relatério

Ativacao do Programa de
Conformidade de Protegéo de
Dados Pessoais

Data de inicio

Entrega do Plano de
Gerenciamento de Risco e
Plano de Contingéncia

Relatério

Ativagéo do Plano de
Gerenciamento de Risco e
Plano de Contingéncia

Data de inicio
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5. OPERAGAO

5.1. EMISSAO DE CARTOES

E de responsabilidade da CONCESSIONARIA a aquisicdo, a emisséo e a distribuicdo
da MIDIA de transporte, seja ela fisica, através de um CARTAO DE TRANSPORTE ou
QR Code impresso, ou digital para todos os tipos de USUARIOS. A primeira emissio
de CARTOES DE TRANSPORTE fisico para os USUARIOS que fagam a opgio por
esse tipo de MIDIA sera sem custo até o INICIO DA OPERACAO EXCLUSIVA
(para usuarios comuns, ndo considerando gratuidades). A CONCESSIONARIA pode
exigir o cadastro do usuario no sistema, para fins de emissao deste cartdo gratuito e
para evitar emissdo de mais de um CARTAO DE TRANSPORTE por usuério. A
CONCESSIONARIA devera apresentar diariamente a quantidade de cartdes emitidos
gratuitamente por localidade, para fins de validacao pelo PODER CONCEDENTE.

Para as gratuidades, a emissdo de MIDIA de transporte, seja ela fisica, através de um
CARTAO DE TRANSPORTE, QR Code impresso, pulseira ou outra, ou digital deve ser
realizada sempre sem custo, respeitando a politica vigente. Na transi¢cdo das
gratuidades para o SBD, a CONCESSIONARIA devera possibilitar a retirada do cartéo
nos postos de atendimento presencial ou abertura de conta virtual e deve realizar a
emissdo de todos cartdes de gratuidades necessarios até o INICIO DA OPERACAO
EXCLUSIVA. A CONCESSIONARIA devera customizar marcacdo tatil em Braile nos
cartdes de transporte para as pessoas com deficiéncia que solicitem este recurso. O
procedimento para efetivagdo desta medida devera ser regulamentado posteriormente
pelo PODER CONCEDENTE.

5.2. COMERCIALIZAGAO DE CREDITOS ANTECIPADA

A acdo da CONCESSIONARIA deve ter como prioridade, inclusive no
desenvolvimento do sistema, a ampliacao da utilizagdo de meios eletrénicos e digitais
como forma de pagamento das TARIFAS. Nesse sentido, deve ser estimulado que o
USUARIO realize a compra do crédito de forma independente, sem necessidade de
auxilio ou comparecimento a um local fisico.

A comercializagao de créditos eletrénicos de forma antecipada devera ser realizada
em unidades da propria CONCESSIONARIA ou por terceiros credenciados e
subcontratados. Quanto ao tipo de comercializagéo antecipada deve-se ter:

e Terminais de venda (POS), assistidos por atendentes.
e Maquinas de auto-atendimento (ATM), operados pelos préprios USUARIOS.
e Site e aplicativos de celular.

A CONCESSIONARIA podera optar por operar os equipamentos de comercializacdo

de créditos (POS, ATM) em formato 100% online (com equipamentos conectados a
internet) ou hibrido, isto €, com equipamentos POS e ATM habilitados a realizar a
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venda de créditos offline. Os equipamentos POS e ATM deverao realizar o processo
de recarga de créditos mediante autorizacdo de um elemento seguro validado via SAM
ou HSM. Apés validagdo, o crédito é transferido & MIDIA de transporte, no caso de
Sistemas Baseados em Cartdes, ou para a CONTA DO USUARIO.

As funcbes basicas a serem desempenhadas pelos pontos de venda sao:

e Carga com créditos eletrbnicos, com auxilio do HSM (recarga online) ou do
chip SAM (recarga offline).

e Verificagdo de dados armazenados em MIDIA fisica, no caso de Sistemas
Baseados em Cartdes (prazo de validade, TITULAR e saldos).
Registro de operagdes de recarga.
Transmissao de transagdes de recarga realizadas.
Atualizagdo automatica de parémetros e versdes de software dos
equipamentos de venda de créditos, mediante conexdo com o Servidor de
Recarga Online do SBD.

e Recebimento do numerario referente ao valor da venda dos créditos
eletrénicos, ou pagamento via cartdo de débito ou crédito.

e Fornecimento de recibo.

Além disso, a CONCESSIONARIA devera prever uma estrutura de comercializagéo
construida sistemicamente para atender compradores de créditos relativos ao Vale
Transporte, voltado para pessoas juridicas, empregadoras de mao de obra formal. O
mercado de bilhetagem, para esse grupo de compradores, atua em conjunto com
empresas que comercializam beneficios sociais, inclusive o Vale Transporte
(empresas comumente intituladas tiqueteiras). Assim, para esse segmento a
CONCESSIONARIA deve desenvolver solucdo de comercializagdo digital para
atendimento direto de empresas e para atendimento de empresas intermediarias do
processo de compras de beneficios, mercado estabelecido e consolidado no pais. E
obrigatdria a disponibilizacdo de verséo gratuita da solugdo de comercializagdo, para
os empregadores que desejarem realizar a aquisicdo do Vale Transporte de forma
autbnoma.

Com a anuéncia do PODER CONCEDENTE, o SBD podera permitir o estabelecimento
de limite maximo de saldo nas MIDIAS, para mitigar impactos de potenciais fraudes. O
SBD devera permitir a existéncia de saldo negativo nas MiDIAS ou CONTA, desde que
vinculados a USUARIOS CADASTRADO. O valor basico negativo sera estabelecido
em conjunto com o PODER CONCEDENTE e destina-se a viabilizar a utilizagdo dos
SERVICOS em situagdes fortuitas de auséncia de saldos suficientes nos cartdes ou na
conta do transporte ou ainda na ocorréncia de falhas na comunicag¢ao entre o SBD e
0s veiculos.

A CONCESSIONARIA podera oferecer aos USUARIOS, mediante andlise de crédito,
limites de crédito superiores aos convencionados com o PODER CONCEDENTE,
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cabendo-lhe o risco de eventual inadimpléncia, devendo a CONCESSIONARIA
realizar a transferéncia do crédito ao PODER CONCEDENTE apdés o uso. A
CONCESSIONARIA podera também oferecer solugdo para o pdés-pagamento da
TARIFA PUBLICA DE TRANSPORTE aos USUARIOS.
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Usuério Terminal de Recarga SBD HSM/SAM

I I

1
Comercializagio de Créditos Antecipada - Midias Fisicas

| [1] Apresenta Midia |

»
>

I I I
I

[I2] Verifica se midia
Ipertence ao SBD

»
»

I [3] Validagdo de chaves, midia pertence ao SBD?

| —?

alt [Midia ndo pertence ao SBD

|
[4] Informa midia invalida I
I

[Midia pertence ao SBD] |

P

[5] Solicita créditos para midia | |
b

[6] Solicita criptograma de carga para midia

>
B

[7] CRIPTOGRAMA DE CARGA

1. Valida solicitag&o

2. Debita o crédito necessario para
operagdo do repositério de créditos
3. Gera Criptograma de carga

[8] Criptograma de carga
M~ e e S C

) [9] Armazena em BD a operagé&o

[10] Criptograma de carga
‘,_ _______________________

) [11] Carrega cartéo
[12] Devolve Cartéo e

0
I
I
Recibo da transagdo I
|
I

Figura 7. Fluxograma da Comercializagio de Créditos Antecipada’
Fonte: Elaboracao propria.

" As etapas 10,11 e 12 da figura 7 poderdo ser suprimidas, dependendo da arquitetura adotada
para o SBD (caso de um Sistema Baseado em Contas, com INTEROPERABILIDADE com outros
Sistema Baseado em Contas).
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5.3. DISPONIBILIZAGAO DE CREDITOS EM CARTOES DE TRANSPORTE

No caso de Sistemas Baseados em CARTOES MOEDEIROS, a compra do crédito, no
caso dos USUARIOS que utilizem o carto fisico de transporte, exige uma segunda
operagcao, comumente denominada de recarga, que é a transferéncia do valor
adquirido para o referido cartdo. No caso de compra de crédito na rede fisica
capilarizada, a operacgao de recarga se completa no préprio ato da compra. Quando a
compra ocorre através de site ou aplicativo, a recarga sera efetivada de forma
transparente nos VALIDADORES, maquinas de autoatendimento ATM e terminais de
venda POS do sistema, ndo sendo aceitaveis solugdes que importem em intervalos
entre a compra e 0 acesso ao crédito superiores a 30 (trinta) segundos.

A forma mais comum de utilizagdo deste processo é o Vale Transporte adquirido por
empresas para disponibilizagdo para seus funcionarios. O SBD devera permitir a
emissao de cupom fiscal que permita a comprovacao da despesa correspondente a
aquisicdo de créditos. A MIDIA constante na lista restritva ndo podera ser
recarregada. Tanto a transacdo de recarga quanto a transagé&o de bloqueio deverao
ser assinadas e disponibilizadas ao PODER CONCEDENTE.

A disponibilizagdo dos créditos para a categoria Escolar, estudantes beneficiarios de
isencao total ou parcial, devera ser realizada através de lista de recarga automatica
periddica, com intervalo e quantidade de viagens definidos pelo PODER
CONCEDENTE. Essa lista de recarga devera poder ser parametrizada diretamente no
SBD, de forma a dar flexibilidade para que o PODER CONCEDENTE a altere de forma
independente, sem a necessidade de intervencdo da CONCESSIONARIA.
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Embarcado

Datacenter

SBD ’

Validador HSM
| | |
Listas de R e Restrigido ) I 1 I
[ [1] Solicitagéo de criagdo de lista I 1
« | | > I
I I [2] Gera listas para envio ao validador I
[3] Solicita chaves de transito para a lista e
| I chaves para cada registro da lista I
[4] GERA CHAVES
| I 1. Gera chaves para cada registro da lista e chaves de transito
| | 2. Anexa as chaves aos registros e a chave de transito ac header da lista
| | [5] Lista assinada
| I e P e s S S e S R S e s SR R R
loop /) IL lista ndo carregada no validador] l
| [€] Lista assinada |
[7] Verifica assinaturas |
>
alt |/ [Assinaturas Validas]

[8] lista valida

[9] Carrega lista em BD local
para aplicagdo nas transacdes de Uso

L

[10] lista carregada com sucesso

[Assinaturas Invélidas]

[12] lista invalida

[11] Identificag&o de carga concluida
no BD para o validador

L

[14] Conferéncia da lista
e reagendamento de envio

.

Figura 8. Fluxograma das listas de recarga e restri¢cao

Fonte: Elaboragéo prépria.
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5.4. UTILIZAGAO DE CREDITOS

Dependendo se foi adotado modelo de Sistema Baseado em CARTOES MOEDEIROS
ou Sistema Baseado em Contas, as TARIFAS serdo cobradas a cada passagem do
CARTAO DE TRANSPORTE nos VALIDADORES ou na conta online, de acordo com
os valores tarifarios associados ao USUARIO e ao tipo de crédito em uso. A utilizacéo
contempla, também, a verificagdo de direito e validade para acesso ao transporte de
USUARIOS com gratuidade ou outro beneficio tarifario ativo, mediante camera de
reconhecimento facial e a liberagéo de passagem pela catraca.

O VALIDADOR estara conectado & CENTRAL DE OPERACOES do SBD durante toda
a operacido dos servicos de transporte. Considerando que a premissa de
disponibilidade integral de comunicagao € de dificil realizacdo, o SBD devera prever
contingéncias para a realizagdo da cobrangca durante os periodos de “néo
comunicagdo”, com énfase nos USUARIOS que ndo utilizam CARTAO DE
TRANSPORTE fisico. Os periodos de “ndo comunicagao” nao poderdo ultrapassar 5

(cinco) minutos.

De forma transitéria e a critério do PODER CONCEDENTE, o dinheiro podera ser
ainda utilizado para pagamento embarcado nos veiculos. O fim da aceitagdo do
pagamento embarcado sera iniciado apods ato liberatério especifico do PODER
CONCEDENTE. O SBD devera controlar a totalidade de transacbes de catraca e
registrar a utilizacao e a totalidade dos valores arrecadados em dinheiro nos veiculos e
equipamentos urbanos, para fins de encontro e acerto de contas relacionadas ao
pagamento da remuneracdo dos OPERADORES DE TRANSPORTE.

A CONCESSIONARIA devera manter controle de todos os médulos de seguranca
(exemplo: de acesso SAM) instalados nos VALIDADORES, responsabilizando-se pelos
riscos de fraudes e falhas sistémicas. Ao OPERADOR DE TRANSPORTE cabera a
instalacdo, a manutencao dos equipamentos embarcados e a sua disponibilidade de
uso. Toda nova instalagdo ou manutencdo deve ser reportada previamente a
CONCESSIONARIA de SBD para controle.

As informac¢des geradas nas transacdes de utilizacdo deverdo ser assinadas e
disponibilizadas ao PODER CONCEDENTE. Nos VALIDADORES serao registrados os
parametros do sistema, a estrutura tarifaria e a lista restritiva para evitar a utilizacdo de
MIDIAS com irregularidades. As transacdes irregulares deverdo ser objeto de
reposicdo financeira por parte da CONCESSIONARIA. A inclusdo de MIDIA na lista
restritiva devera ser realizada de forma online ou em no maximo 60 (sessenta)
segundos do registro da irregularidade.
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As principais atividades desempenhadas pelos VALIDADORES no controle de acesso,
utilizacao e tarifacao devem ser:

e Leitura e processamento das informagdes contidas na MIDIA utilizada pelo
USUARIO de transporte, com auxilio do médulo SAM.

e Verificagdo da presenga da MIDIA de transporte em lista restritiva. Havendo o
impedimento de uso, a situagdo da MIDIA passara de ativa para bloqueada e o
USUARIO recebera uma informagcéo visual e acUstica de rejeicéo.

e Solicitacggo ao GPS da coordenada geografica atual e sua inclusdo na
transacéao corrente.

e Gravacao de informagdes e a captura dos dados de transagédo, com envio a
CENTRAL DE OPERACOES SBD de forma online no maximo em 30 (trinta)
segundos apds a transacgdo, e, no caso da passagem tarifada, registro do
débito da TARIFA PUBLICA DE TRANSPORTE correspondente na CONTA do
USUARIO ou no CARTAO DE TRANSPORTE.

e Apresentacdo de informagdo visual e acustica de rejeicdo da MIDIA de
transporte, indicagdo de passagem liberada, de valor debitado, do saldo®,
solicitagdo de reapresentacdo de MIDIA e outras.

e Acionar o controle da catraca permitindo ou ndo a liberacdo da passagem
segundo o resultado do processamento da MIDIA. Ressalta-se que os
VALIDADORES devem ser capazes de controlar todas as catracas dos
OPERADORES DE TRANSPORTE.

e Manter ativa a autorizagdo de passagem, apds considerar valida a autorizagao
de passagem e cancela-la automaticamente somente apdés a passagem do
USUARIO pela catraca.

e Evitar que o direito de viagem de um USUARIO vélido seja cancelado pela
utilizacdo incorreta por parte do USUARIO imediatamente anterior, como, por
exemplo, por movimentagdo incompleta da catraca (curso parcial).

e Atualizacao com novas versdes de parametros e listas restritivas somente apos
afericdo da confiabilidade destas informagbes mediante verificacdo pelo
moddulo SAM.

e O VALIDADOR devera gravar as informagdes referentes a outros eventos
como:

o Transagdes de utilizagdo individualizadas de cada MIDIA de transporte,
contendo no minimo as seguintes informacgdes: identificador do
USUARIO, numero légico da MIDIA, tipo de MIDIA, data e hora da
transagao, numero de ordem do veiculo, linha, sentido da viagem, tipo
de transagdo (ex: débito, tipo de gratuidade, etc.), geolocalizagdo da
transacéo, tipo de TARIFA, valor debitado, assinatura da transagéo.

o MIDIAS irregulares, com codigo do motivo da recusa.

8 No caso de sistemas de média e alta capacidade, com alta concentragdo de passageiros,
pode ser estipulado um valor maximo a partir do qual o saldo passa a ser exibido, de forma a
diminuir o tempo de retengcdo do passageiro na catraca e agilizar o fluxo de passageiros em
terminais e estagdes.
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Ocorréncias de falhas durante a operacao.

MIDIAS canceladas por constarem na lista restritiva.

Horarios de inicio e fim de servicos e meias viagens.

MIDIAS bloqueadas.

Gerenciamento de informagdes armazenadas no VALIDADOR, tais
como parametros, lista restritiva, lista de recarga, TARIFAS, novas
versdes de software do préprio VALIDADOR, etc.

O O O O O

O SBD deve poder contemplar a utilizacdo de créditos de diferentes fontes, incluindo
os emissores de outros titulos e créditos de transporte que operem em acordos
operacionais e tarifarios com o sistema de transporte municipal (por exemplo, sistema
de bilhetagem Metr6, Supervia, ou RioCard intermunicipal, bem como eventual novo
sistema a ser contratado por parte do Estado do Rio de Janeiro) - como mencionado

no ltem 4.3. “Interoperabilidade com outros Emissores”, além de outros emissores

de créditos, como cartées bancarios ou solugées financeiras digitais.

As TARIFAS pagas em dinheiro sdo atribuidas & MIDIA do condutor. Para o SBD a
transacdo estara associada a um USUARIO cadastrado e devera estar associada a
um OPERADORES DE TRANSPORTE. A CONCESSIONARIA devera contabilizar e
reportar esses valores na CENTRAL DE OPERACOES do SBD. Estes valores nao
serao repassados pelos OPERADORES DE TRANSPORTE a CCT, mas serao
descontados de suas respectivas remuneracdes pelo PODER CONCEDENTE.
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Usuario

Validador

Embarcado

Datacenter

e

[7] VALIDAGAO
1. Verifica validade da midia
2. Gera chaves da transagdo para armazenamento no SED
3. Gera criptograma para atualizagdo da conta corrente da midia
4. Gera criptograma de debito

HSM
I I I I I
1 1 1 | ]
Transagdo de USO exclusivamente online J 1 I I I
| ] l | |
1 [1] Apresenta Midia o | | | |
[2] Envia dados da Midia para validagdo I I I
| I
[3] Verifica se Midia
pertence ao SBD I I
i I |
alt [Midia ndo pertence ao SBD] ] | I
[4] Informa ERIIO I I I
e e L
_________________________________________________________________________ S S N S |
[Midia pertence ao SBD] | | |
[5] Envia dados da midia e valor a set debitado | |
>
I [6] Solicitagéo de validagdo de chaves I
debito de saldo |
>
—

alt [Midia valida]

[12] Libera catraca apresenta saldo
<

<

.................... }..._..-_.
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Figura 9. Fluxograma do Uso On-line dos Créditos de Transporte®
Fonte: Elaboragao propria.

° A etapa 10 da Figura 9 podera ser suprimida, dependendo da arquitetura adotada para o SBD
(caso de um Sistema Baseado em Contas) .
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5.5. CANCELAMENTO E DESBLOQUEIO DE MIDIAS E RESTITUICAO DE
CREDITOS

Em caso de perda, roubo ou avaria da MiDIA fisica ou por solicitagdo do USUARIO, o
mesmo podera ser cancelado junto 8 CONCESSIONARIA, gerando um protocolo, que
podera ser utilizado para aquisicdo de uma nova MIDIA e restituicdo de créditos
eletrénicos existentes, caso seja um CARTAO MOEDEIRO. No caso de troca de
cartdes defeituosos, a troca ndo deve ter custo para o USUARIO.

Os cancelamentos serdo inseridos nas listas restritivas de uso e transmitidos aos
VALIDADORES do sistema, atualizando uma lista restritiva local em cada VALIDADOR
e geral para todos os sistemas relacionados ao SBD. No caso de MIDIAS canceladas,
a partir do momento em que o USUARIO solicitou o cancelamento junto ao sistema da
CONCESSIONARIA, o SBD devera calcular o saldo a ser restituido, deixando este
valor disponivel na CONTA DO USUARIO. O custo para emissdo de uma nova midia
podera ser descontado do saldo disponivel para restituicao.

Deverao ser implementadas transagdes de bloqueio e respectivo desbloqueio no uso
de MIDIAS de transporte para os casos em que justifique este tipo de processo, tal
como, envio de Cartdes pelo correio.

5.6. CONSULTA DE SALDOS

Deverdo ser disponibilizados equipamentos para consultas de saldos existentes na
conta e/ou nos CARTOES DE TRANSPORTE fisico dos USUARIOS nos pontos de
atendimento e nas maquinas ATM. O saldo da CONTA DO USUARIO também podera
ser consultado diretamente de forma online através de site ou aplicativo do SBD onde,
além do saldo, devem também ser apresentadas todas as transacodes efetivadas no
periodo definido pelo USUARIO e uma sumarizagao por carteira utilizada.

5.7. OPERACAO DOS VALIDADORES

5.7.1. GEOLOCALIZAGCAO DE EVENTOS

Através do dispositivo de geo-posicionamento embarcado nos veiculos, sendo ele
embutido ou externo e integrado ao VALIDADOR, sera realizado armazenamento no
VALIDADOR do evento gerador, da geo-localizagao do veiculo e horario nos seguintes
eventos:

e Inicio e término de jornada (acionamento do veiculo).
e |nicio e término de viagem (por sentido da ligagao).
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e Apresentacdo da MIDIA do meio de pagamento ao VALIDADOR e liberacédo da
catraca.

e Perda de comunicagdo com o SBD.

e Restabelecimento de comunicacédo com o SBD.

As informacbes coletadas serédo enviadas pelo VALIDADOR ao SBD, em tempo real
quando o VALIDADOR estiver online ou imediatamente apds o restabelecimento da
comunicagdo com o SBD, com prazo maximo de 30 (trinta) segundos. A
CONCESSIONARIA  devera também disponibilizar uma APl com o
geo-posicionamento dos veiculos, para ser utilizada para monitoramento pelo PODER
CONCEDENTE, com atualizacéo da posigao do veiculo no maximo a cada minuto.

5.7.2. EMISSAO DE MiDIA OPERACIONAL

A operacao dos VALIDADORES exige que os profissionais das empresas operadoras
de transporte tenham acesso a eles de forma segura e controlada. Para tanto existe a
MIDIA operacional, que através de um CARTAO DE TRANSPORTE ou aplicativo de
celular, permite a configuragéo e parametrizagao do VALIDADOR.

E de responsabilidade da CONCESSIONARIA a emissdo e controle das MIDIAS
operacionais ou disponibilizagao de aplicativo para identificacdo do condutor e fiscais,
inicializacdo de linha e abertura e fechamento de servicos. A MIDIA de identificacdo
dos condutores e fiscais devera ser personalizada.

Considerando a demanda operacional atual de gestdo de acesso e controle de
gratuidades, tais como idosos, estudantes e pessoas com deficiéncias e com doencas
crbnicas, que eventualmente ndo possuam cartdao de embarque, é responsabilidade da
CONCESSIONARIA a emissdo de MIDIA operacional para cada tipo de gratuidade
para uso pelas equipes dos OPERADORES DE TRANSPORTE. Isto permite ao
OPERADOR DE TRANSPORTE contabilizar os diferentes tipos de usuarios que estao
autorizados usufruir de gratuidade sem a necessidade de validagdo (por exemplo,
idosos que utilizam a gratuidade mediante apresentacéo da carteira de identidade para
comprovar a idade, sem fazer uso de MiDIA especifica).

A MIDIA operacional também devera considerar a gestdo de acesso para os usuarios
que realizarem o pagamento em espécie no veiculo, enquanto esta modalidade de
pagamento de viagem estiver vigente.

A verificagdo da autenticidade da MIDIA operacional do condutor e a geragdo de
assinatura para a transagao de inicializagdo de jornada, abertura e de fechamento de
servico e de abertura e fechamento de viagem serdo realizadas através do SAM do
VALIDADOR. Estas transacoes deverao ser informadas ao PODER CONCEDENTE .
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Estes processos podem ser feitos de forma automatizada, com pareamento do SBD
junto ao sistema de monitoramento de frota do PODER CONCEDENTE.

O SBD deve permitir a integracdo dos VALIDADORES com eventuais Sistema de
Apoio a Operacao (“SAQ”) existentes, realizando o controle de linha, sentido, data e
hora de forma automatizada, de acordo com documentacgao de especificagao funcional
e técnica detalhada disponivel, onde houver SAO implantado (ex: VLT).

5.8. CONECTIVIDADE DE EQUIPAMENTOS COM SBD

A CONCESSIONARIA devera dimensionar, implantar, operar e manter todas as redes
de comunicacdes, fisicas ou nao, de transferéncia de dados, entre os equipamentos
instalados nas unidades de comercializagdo, nas unidades de atendimento ao
USUARIO e o SBD. Estas redes de comunicacdo deverdo ter caracteristicas de
confiabilidade e disponibilidade que possibilitem a realizagdo online, e no maximo a
cada 30 (trinta) segundos, das seguintes operacgoes:

e Transmissao de todas as transagbes de venda de créditos pendentes de envio
por parte dos equipamentos.

e Recebimento das novas versdes de parametros e software para atualizagao
por parte dos equipamentos.

A responsabilidade de manter todas as redes de comunicacdes, fisicas ou ndo, de
transferéncia de dados entre os VALIDADORES instalados nos veiculos e
infraestruturas de transporte e o SBD sera da CONCESSIONARIA, que devem permitir
as seguintes operagdes online em, no maximo, a cada 30 (trinta) segundos:

e Recepcao de todas as transagdes de utilizagao de créditos e monitoramento de
frota, pendentes de envio, por parte dos equipamentos.

e Transmissdo das novas versdes de parametros e software para atualizagéo por
parte dos equipamentos.

No caso de multiplos VALIDADORES operando em paralelo em um veiculo, estacéo

ou terminal, a CONCESSIONARIA pode realizar a centralizagcdo redundante da
comunicagao de dados externos.

59



PREFEITURA DA CIDADE DO RIO DE JANEIRO - PCRJ

A e
0 E8D 6 -
L@j Rlo TRANSPORTES SECRETARIA MUNICIPAL DE TRANSPORTES - SMTR

PREFEITURA

6. GESTAO

CONCORRENCIA CO SMTR N° 001/2022 - Licitagdo Sistema de Bilhetagem Digital
ANEXO 1.2 - TERMO DE REFERENCIA

6.1. CENTRAL DE OPERAGOES DO SBD

A CONCESSIONARIA devera implantar, operar e manter CENTRAL DE OPERACOES
do SBD, backoffice para processamento de dados, controle da conta corrente dos
USUARIOS, cadastros, transacdes de comercializacdo e utilizagdo, registro de
viagens, monitoramento, atendimento ao USUARIO, podendo realiza-lo em
equipamento proprio ou de terceiros.

A CENTRAL DE OPERACOES do SBD deve ter como funcionalidades minimas:

e Gestao e Monitoramento de indicadores do SBD:

o

o

o O O O O

Gestao de Transagdes de Emissao de Créditos.

Gestdo de Cadastros, conforme Item 4.5. “Cadastro de USUARIOS
de Infraestrutura e de Operacao”.

Gestao de Transagoes de Comercializacao de Créditos.

Gestdo de Transagdes de Atendimentos aos USUARIOS e Gratuidades.
Gestao de Transacgoes de Utilizacao de Créditos.

Gestao de Controle de Fraudes e Reconhecimento Facial.

Gestdo de INDICADORES DE DESEMPENHO, conforme ANEXO 1.4 -
“QUADRO DE INDICADORES DE DESEMPENHO E INFRAGOES™.

e Relatérios, devendo ser possivel a disponibilizacdo por web-services e
exportacdo dos dados em formatos comerciais CSV, XLS, XML ou TXT
formatado:

o

Comercializacao de CREDITOS DE TRANSPORTE, discriminados por
canal de comercializacéo, espécie de carga e por espécie de MIDIA;
Quantitativo das adquirentes de crédito de vale-transporte,
discriminados por canal de comercializagcao, por localizagao e
periodicidade da comercializacao;

Quantitativo de passageiros e utilizacdo de CREDITOS DE
TRANSPORTE, com dados agregados e individualizados, para usuarios
comuns e gratuidades;

Ocorréncias de perdas de CARTOES, discriminados por espécie de
CARTAO, bem como quantitativo de emissdo de segundas vias e de
reposicdo dos CREDITOS DE TRANSPORTES;

Quantitativo e composic¢ao das receitas tarifarias arrecadadas,
discriminadas por espécie de transporte, passageiro e tarifa aplicavel;
Quantitativo e composic¢ao das receitas acessorias advindas da
exploracdo do SBD pela CONCESSIONARIA;

Quantitativo das taxas cobradas dos OPERADORES pelos servigos
prestados por meio do SBD, bem como controle e monitoramento do
montante de passageiros transportados, que assegure a correta
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apuracao dos valores devidos a cada OPERADOR, observadas as
integracdes entre modais e a politica tarifaria vigente;

o Dados atualizados sobre o funcionamento dos sistemas que compdem
o SBD; e

o Tratamento, dentro das bases de dados vinculadas ao SBD, de
informagdes gerenciais sobre o andamento da CONCESSAO.

e Integracdo com outros sistemas:

o Sistema de Monitoramento de Frota: a CENTRAL DE OPERACOES do
SBD deve permitir associacao com os dados de uso e de ordens de
servigo disponibilizadas pelo sistema de monitoramento de frota em uso
pelo PODER CONCEDENTE', para geragéo de relatorios de qualidade
operacional e apoio ao planejamento.

o Integracdo com Mapas Tematicos: a CENTRAL DE OPERACOES do
SBD deve contemplar a possibilidade de agrupamento das informagodes
de demanda da mobilidade por transporte coletivo de acordo com
diferentes mapas tematicos utilizados pela PCRJ.

A CENTRAL DE OPERACOES do SBD da CONCESSIONARIA devera atender aos
requisitos de alta confiabilidade, integridade, disponibilidade e confidencialidade, de
forma a atender os niveis de SERVICO definidos no ANEXO 1.4 - “QUADRO DE
INDICADORES DE DESEMPENHO E INFRAGOES”. A CONCESSIONARIA devera
disponibilizar link com painel exibindo a disponibilidade de todos os componentes da
CENTRAL DE OPERACOES do SBD, inclusive do ambiente de contingéncia, para que
possam ser acompanhados pelo PODER CONCEDENTE (links de comunicacgao,
servidores, bancos de dados e qualquer outro componente da arquitetura do sistema e
relevante para sua disponibilidade).

As bases de dados necessarias para o armazenamento das informacdes de todas as
aplicagdes do SBD - tais como cartdes e contas de transporte, cadastros, transacoes
de viagens, vendas de créditos eletrénicos e outras, bem como as bases utilizadas na
administracdo da seguranca do SBD (arquivos de chaves dinamicas e certificados) -
deverao ser mantidas em segurancga, armazenadas de forma redundante que permita
alta confiabilidade e com capacidades suficientes para garantir acesso a qualquer
dado do SBD pelo periodo em que o CONTRATO estiver ativo, com manutencéo de
backups.

Todas as informacbes contidas nas bases de dados deverado ser protegidas contra
modificacbes ndo autorizadas nos diversos niveis de autorizagcdo, sempre
acompanhadas das assinaturas que certificam tais informacdes como fidedignas, de
forma a permitir verificagbes de autenticidade em eventuais processos de auditoria.

O Sistema de Monitoramento de Frota nao faz parte do objeto desta CONCESSAO. A
CONCESSIONARIA devera consolidar e manter API de interface para leitura e associagao de
dados de ordens de servigo provenientes deste tipo de sistema.
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6.1.1. DATACENTER PCRJ

A CONCESSIONARIA, como parte integrante de seus fornecimentos, devera manter
sistemas, equipamentos e links de comunicagdo que garantam que o PODER
CONCEDENTE possua uma base de dados replicada e apartada da base de dados de
producédo da CONCESSIONARIA, sendo uma cépia exata, em tempo real e de acesso
exclusivo do PODER CONCEDENTE, doravante denominado Data Center PCRJ.

O Data Center PCRJ devera permitir acesso aos dados espelhados do SBD pelo
PODER CONCEDENTE para analises que julgar necessarias, e possibilitar que o
PODER CONCEDENTE acesse através dele os HSM e os sistemas relacionados a
geragao de créditos, fungdo exclusiva do PODER CONCEDENTE, e validagdo de
assinaturas, para realizar de forma independente da CONCESSIONARIA o processo
de geracao de créditos e validac&o de todas as transacdes geradas pelo sistema.

6.1.2. ACESSO DE INFORMAGOES PELOS OPERADORES DE TRANSPORTE

A CONCESSIONARIA devera prover aos OPERADORES DE TRANSPORTE meios
para que possa acessar os dados de sua operacdo e de todas transacdes coletadas
pelo SBD que ocorreram em seus veiculos, estagcbes ou terminais. Para tanto, os
dados pertencentes a cada um dos OPERADORES DE TRANSPORTE deveréao estar
acessiveis em tempo real, em visbes de dados que permitam exclusivamente a
visualizacao das informacbes e dados suficientes para que ele execute sua operacao
de forma plena e possa auditar os dados quando achar conveniente. Também deve
ser possivel a disponibilizagao por web-services e exportacdo dos dados em formatos
comerciais CSV, XLS, XML ou TXT formatado.

A CONCESSIONARIA deve poder disponibilizar para os OPERADORES DE
TRANSPORTE possibilidade de cadastrar diferentes agentes para acesso a
CENTRAL DE OPERACOES, tendo cada agente usuério e senha individualizados ao
sistema.

Os OPERADORES DE TRANSPORTE poderao solicitar as suas proprias expensas a
criacdo pela CONCESSIONARIA de novos equipamentos (hardwares), sistemas
(softwares), produtos e promogdes especificas para seus respectivos sistemas. O
PODER CONCEDENTE deve dar anuéncia a estas solugdes e pode fixar precos
maximos a serem respeitados pela CONCESSIONARIA para efetiva-las.

6.1.3. RECONHECIMENTO FACIAL DOS BENEFICIARIOS DAS GRATUIDADES

O método de reconhecimento facial € composto por dois processos: captura e
validacdo. O processo de captura acontece no VALIDADOR, no momento da
apresentacdo da MIDIA DE TRANSPORTE. Se a MIDIA apresentada for passivel de
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validacao por reconhecimento facial, o VALIDADOR armazenara um conjunto de fotos
do usuario durante a apresentacdo da MIDIA.

Cabe & CONCESSIONARIA definir a quantidade de fotos necesséria para a gestao
das gratuidades e reducao de fraudes. As imagens coletadas serdo enviadas ao SBD
para realizagdo do processo de validacdo semiautomatica. O SBD devera estar apto a
executar algoritmos para comparar as imagens coletadas do beneficiario da
gratuidade, previamente armazenadas, com as coletadas a bordo, durante a
apresentacdo da MIDIA pelo USUARIO. Se nessa comparacdo forem atingidos os
niveis de compatibilidade satisfatérios e previamente definidos pela
CONCESSIONARIA, a transacdo é aprovada. Caso os niveis de compatibilidade com
as imagens previamente cadastradas nao sejam atingidos, é aberto um processo de
avaliacdo humana que exigira que um agente da CONCESSIONARIA valide ou negue
a transacdo. No caso da transagao ser recusada, o PODER CONCEDENTE devera
ser alertado para tomar as providéncias cabiveis.

Eventualmente, seguindo critérios do algoritmo de comparacao, as imagens coletadas
durante a apresentacdo da MIiDIA podem passar a fazer parte do conjunto de imagens
do beneficiario da gratuidade.

As imagens coletadas durante a apresentacdo da MIDIA pelo USUARIO deveréo ser
armazenadas por um periodo n&o inferior a 6 (seis) meses.

Por tratar-se de DADO SENSIVEL, o ANEXO 1.6 -’DIRETRIZES DE PROTEGAO DE
DADOS PESSOAIS” devera contemplar tépico especifico sobre o tratamento, acesso
e manipulacéo desses dados.

6.2. GESTAO FINANCEIRA DE VENDAS E CAMARA DE COMPENSACAO
TARIFARIA

A CONCESSIONARIA devera centralizar os recursos arrecadados pela venda
eletronica de CREDITOS DE TRANSPORTE em conta unica. Os CREDITOS DE
TRANSPORTE poderdo ser utilizados em quaisquer sistemas de transportes,
seguindo as regras de INTEROPERABILIDADE estabelecidas.

No caso de utilizagdo em transportes municipais, o valor referente aos CREDITOS DE
TRANSPORTE vendidos pela CONCESSIONARIA e utilizados devera ser repassado
em D+1 dia dtil, a partir da utilizacdo, para a CAMARA DE COMPENSACAO
TARIFARIA do MUNICIPIO (CCT), subtraido da TARIFA DE BILHETAGEM devida a
CONCESSIONARIA pela administracdo do SBD e aplicada a Reducdo de
Desempenho, conforme descrito no ANEXO 1.4 - “QUADRO DE INDICADORES DE
DESEMPENHO E INFRAGOES”.
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Sobre os valores recebidos em espécie pelos OPERADORES DE TRANSPORTES
diretamente nos veiculos, considerando que deverao ser processados pelo SBD para
fins de encontro de contas, também incidira a TARIFA DE BILHETAGEM devida a
CONCESSIONARIA e se aplicara eventuais Reducdes de Desempenho. Desta forma,
a CONCESSIONARIA, por meio do SBD, deve controlar todas as transacdes de
liberagdo de catracas e contabilizar os CREDITOS DE TRANSPORTE vendidos em
espécie por cada OPERADOR DE TRANSPORTE. Estes valores nao serao
repassados pelos OPERADORES DE TRANSPORTE a CCT, mas serao descontados
de suas respectivas remuneracgoes.

A gestdo e compensacao dos créditos arrecadados pelo SBD sera realizada em cinco
etapas consecutivas, quais sejam:

e Classificagao dos dados:

o Diariamente, o SBD efetuara o tratamento dos dados de utilizacdo dos
créditos de transporte com vistas a classifica-los em USUARIOS
pagantes ou gratuidades e USUARIOS exclusivos (de cada sistema de
transporte municipal) ou integrados entre modos.

o As transagbes também serao classificadas em completas, isto €, que
disponham do registro dos OPERADORES DE TRANSPORTE
envolvidos, ou incompletas, isto €, transacbes de integracdo sem o
registro da origem dos Operadores de Transporte integrados.

o Igualmente, o SBD efetuard a classificacdo de CREDITOS de
USUARIOS NAO CADASTRADOS adquiridos com mais de 1 ano,
como créditos remanescentes a serem repassados a CCT.

e Processamento:

o O SBD processara as transacbes completas e incompletas como
validas diariamente, informando tais transa¢gdes de maneira segregada
nos relatérios sobre o processamento.

o O SBD promovera ajustes automaticos a medida que as transacoes
incompletas forem sendo integradas, convertendo-as em transacoes
completas.

o lgualmente, os dados transmitidos e referentes a dias ja passados
serao processados no dia corrente, de modo a integrar a compensagao
do respectivo dia corrente.

o O processamento para verificacdo de pendéncias de integracdo e de
dados transmitidos com atraso sera efetuado diariamente.

o O relatério de processamento com montante total de transacoes
coletadas e processadas sera consolidado até as 8:00 (oito) horas da
manha.

e Liquidacao:

o Diariamente, até as 12:00 (doze) horas (meio-dia), a
CONCESSIONARIA repassara @ CCT os valores de CREDITOS DE
TRANSPORTE utilizados e processados, bem como os créditos de
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USUARIOS NAO CADASTRADOS vendidos e ndo utilizados com mais
de 1 (um) ano.

o Nesta etapa, a CONCESSIONARIA repassara os valores liquidos,
descontados da TARIFA DE BILHETAGEM que |he cabe, aplicados os
Descontos de Desempenho.

o A CONCESSIONARIA emitira e remetera ao PODER CONCEDENTE
relatério de processamento (clearing) referente ao total transmitido a
CCT.

e Verificagao das transagoes:

o Sem o prejuizo de acgbes semelhantes por parte do PODER
CONCEDENTE, a CONCESSIONARIA devera verificar rotineiramente a
presenca de registros anédmalos nas transacdes de comercializagdo e
utilizacao de CREDITOS DE TRANSPORTE, incluindo, mas ndo se
limitando a:

m Cartdes ou outras MIDIAS cuja origem dos créditos seja
desconhecida.

m Transacgdes de integracdo sem correspondéncias entre duas
bases de dados, sem haver processamento pendente.

m Cartdes ou outras MIDIAS cujo montante de utilizacdes esteja
além dos créditos nele disponiveis.

m Utilizacdo de cartdes bloqueados.

O calculo da remuneracdao dos OPERADORES DE TRANSPORTE sera feito a
posteriori, pelo PODER CONCEDENTE. O PODER CONCEDENTE tera pleno e
irrestrito acesso as informacdes detidas pela CONCESSIONARIA e repassadas a
CCT. Os OPERADORES DE TRANSPORTE terao acesso as informag¢des essenciais
para gestao de sua operacao. A figura a seguir ilustra o processo descrito.

Etapas Chave:

(1) Usuarics compram crédite, arecatacao
& cenlralizada pelo SR0D

(2) Usudrio utiliza os créditos em modos i Usudrios

A IS R | Riﬂ' TRAHSPORTES
----------------------------
| .
(3) SBD repassa larifas utilizadas paa U.";@ —
Camara de Compensagia Tarilasa PCRJ l Sy
................. _o-" [ R
] i i Cémarade
@ Prefeitura determina remuneragio dos i SBD -—(_ _'_}—-1 Compensagio -
operadores municipais, confarme cada i 1 3‘! Tarifdria PCR) E
madelo de remureragds. ] --------------------------
q@ Ei'\@ LB
" = . " = ! ]
@ Créditos ndo utilizados (de uswirios ndo Utilizacio Rusmurinracio (5

cadasirados) 530 repassados para CCT,
CCT repassa para FMUS. Transportes Municipais
[VLT, BRT, 5PPO, STPL, 5TFC)

() Mola-se defasagem temporal entre e e ' SR, N .
elapas de compea [1) & repasse & CCT ! Q r i i :
(5], ficanda a Concessiondria em poder | = mn: Ll
dos erédites comercializadas nesga mele T TTTTTTITTTT IR

tempo, sendo necessina garantia sobre

esse montants ratide

Figura 10. Fluxograma da Gestao Financeira em Transportes Municipais
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il o Y
Rlo TRANSPORTES

PREFEITURA
Fonte: Elaboragéo prépria.

Caso haja acordos comerciais de INTEROPERABILIDADE vigentes, a
CONCESSIONARIA devera verificar e solicitar junto a outros emissores de crédito os
valores de utilizacdo em sistemas municipais, repassando tais valores ao SBD que
repassara a CCT, descontado a DESCONTO DE DESEMPENHO da TARIFA DE
BILHETAGEM da CONCESSIONARIA. De maneira alternativa, créditos vendidos pela
CONCESSIONARIA também deverdo ser repassados a outros sistemas de
bilhetagem, mediante comprovacdo da utilizagdo, conforme as regras de
INTEROPERABILIDADE estabelecidas com estes outros sistemas de bilhetagem.
Cabe ressaltar que CREDITOS DE TRANSPORTE vendidos pela CONCESSIONARIA
e utilizados em outros sistemas interoperaveis ndo sado repassados a CCT do
municipio, mas sim diretamente da CONCESSIONARIA para os outros emissores de
credito.

Acordo de interoperabilidade:

(17 Usuarios compram crédito em

o ——————— e

i
" outros Sistemas de Bilhetagem 7o SN ¢ ® |
| -
! ! i do Sistema ] B
1) ! i La R‘ﬂ TRAHERORTES
— e IO
(2) Usudrio utiliza os créditos em modos ® -
municipais, 1 @u\
(3") Outros Sistemas repassam tarifas Outros e ] ; Cimarade |
- . N 1 [ (I -
utilizadas para SBD, que centraliza e ! 2_’“‘-";"“5 ';'1“ " 58D —E— ?TPF!-:E? |
i 1
repassa para CCT-PCR] p__ Ll R — i _Tarifaria PCR) -
(o inverso seria aplicavel, ou seja, ﬁ [::j
usudrios compram crédites no SBD e l..ItiIizlanl;iu Remuneragio
utilizam em autras Sistemas, com L
. ) ] Transportes Municipais
respecivos repasses) L [VLT, BAT, SPPO, STPL, STPC)
=
i ]
(* Taxa de reparticio dos oréditos [ Q Q L = =
doen

iﬁrarnperawel;a:-:.=-ra-:r:h.'l;—:r:.a ENtre as Tontivay——
partes, exemplo: 1,5%:1,5%)

Figura 11. Fluxograma da Gestéao Financeira quando da INTEROPERABILIDADE
Fonte: Elaboragéo prépria.

6.2.1. COMPENSAGAO INTERINA DE PAGAMENTOS AOS OPERADORES DE
TRANSPORTE

Enquanto a CAMARA DE COMPENSACAO TARIFARIA do MUNICIPIO (CCT) n&o for
instituida por instrumento especifico, a CONCESSIONARIA realizara a reparti¢do e
compensacao de pagamentos aos OPERADORES DE TRANSPORTE, considerando
a TARIFA PUBLICA DE TRANSPORTE aplicada a cada sistema, o respectivo niimero
de passageiros pagantes e a Politica Tarifaria definida pelo Poder Concedente,
incluindo integragéo entre modos e intervalos temporais de transbordo, dentre outros
fatores, conforme descrito no ANEXO 1.5 - “DESCRITIVO DO SISTEMA DE
TRANSPORTE PUBLICO COLETIVO ATUAL”.
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A CONCESSIONARIA repassara os valores liquidos, descontados da TARIFA DE
BILHETAGEM que l|he cabe e a Reducdo de Desempenho. As Redugdes de
Desempenho deverdo ser repassadas pela Concessionaria para conta corrente
indicada pelo PODER CONCEDENTE.

A compensacao interina de pagamentos aos OPERADORES DE TRANSPORTE
ocorrera conforme a seguinte periodicidade:

e Concessionarios (VLT, SPPO e BRT): 5 vezes por semana.
e Permissionarios (STPL e STPC): 2 vezes por semana, em dias a serem
definidos.

Diariamente, a CONCESSIONARIA emitird e remetera ao PODER CONCEDENTE
relatério de processamento (clearing) referente ao total repartido e compensado aos
operadores e o total liquidado de redugao de desempenho.

6.3. PROCESSOS DE SEGURANCA

Os processos listados nessa secao se aplicam majoritariamente a Sistemas Baseados
em CARTOES MOEDEIROS. No caso de Sistemas Baseados em Contas, parte dos
processos poderdo existir de forma modificada/simplificada e a CONCESSIONARIA
devera garantir a seguranca das transagdes em cada um dos processos abaixo.

6.3.1. SEGURANGA DA GERAGAO E ARMAZENAMENTO DE CREDITO

No caso de Sistemas Baseados em CARTOES MOEDEIROS, a geracdo de crédito
deve ser realizada em ambiente controlado e seguro. Os atores principais deste
processo sao dois elementos de hardware, o Cartdo para Geracao de Créditos e o
Repositério de Crédito, que executam aplicagcbes com acesso a SERVICOS
criptograficos localizados em cada dispositivo

O Cartdo para Geragdo de Créditos deve ser um Cartdo Inteligente com contato,
compativel com ISO 7816. E um cartdo de propriedade exclusiva do PODER
CONCEDENTE, responsavel pela geragao de crédito, que armazena uma senha que
sera solicitada neste processo. O Repositorio de Crédito deve ser um dispositivo
seguro, FIPS 140-2" nivel 3, para o qual pode ser utilizado o préprio HSM descrito
anteriormente.

" Padréo de seguranga de computador do governo dos EUA usado para aprovar modulos
criptograficos, FIPS 140-2, na sigla em inglés para Federal Information Processing Standard
Publication 140-2, Security Requirements for Cryptographic Modules.
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Para poder efetuar a geracao do crédito deve ser estabelecido um canal de
comunicagao seguro entre o Cartdo e o Repositério, em que ambos participantes se
autenticam mutuamente e apds esta autenticacdo, os dados passam a trafegar
criptografados. Usando algoritmos de criptografia assimétricos?, como o RSA™, o
crédito gerado em uma determinada origem, o Cartao para Geragao de Créditos, pode
ser depositado apenas no destino que iniciou a “conversa” com ele, o REPOSITORIO
DE CREDITOS, pois neste canal uma mensagem cifrada procedente de um deles
somente pode ser decifrada pelo outro elemento.

A CONCESSIONARIA pode ofertar outra forma de geragéo de crédito que atenda aos
requisitos de seguranca descritos, desde que devidamente justificado e aprovado pelo
PODER CONCEDENTE.

No caso de Sistemas Baseados em Contas, a CONCESSIONARIA deve apresentar
processo de controle da conta corrente do usuario que garanta a integridade da
carteira virtual quanto aos créditos realizados pelo usuario.

2 A criptografia assimétrica é mais segura porém demanda maior poder computacional. A
geracdo de crédito € um processo raro e que envolve um maior risco financeiro e por isso
justifica este tipo de criptografia, se comparado com a utilizagdo do crédito, que usa chaves
simétricas para validagao.

3 Sistema criptografico RSA. A sigla RSA vem dos sobrenomes de Ron Rivest, Adi Shamir e
Leonard Adleman, que publicaram o algoritmo em 1977.
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Terminal com leitor de cartées Cartao para Geragao de Créditos Repositério de Créditos
|
Geragéo e Arma de Crédito )
[1] insergdo dos cartdo

1. Contador de tentativas = 0

2. Solicitagdo de 'login' de acesso
3. Definig&o do lote de crédito

4. Valor para ser gerado

I

I

I

I

[2] ENTRADA DE DADOS I
I

I

I

loo, [Enquanto credenciais invalidas] |
I

[3] Senha de acesso

\4

[4] Validagdo de credenciais
de acesso

I
I
I
I
|
I
I
I
I
I
|
|
|
I
:) [5] Contador de tentativas é incrementado :
|
I
I
[
I
|
F
|

ait ) [Qldencials Invalidas]

alt [Contado de tentativa <= 3]

[6] Solicitagdo de usuario e senha

[Contador de tentativa > 3]

[7] Cancelamento do cartéo )

[Credenciais Validas]

[8] Estabelecimento de Canal seguro

A
A4

[9] Envio de dados de lote e
montante para ser gerado

>

[10] Geragéo de Créditos de
lote especifico

[11] Dados de lote, créditos efetivados e saldo

) [12] Fechamento de canal de comunicag&o |

[13] Dados de lote, créditos efetivados e saldo I
[14] Apresentagdo do resultado da
operagdo de geragdo de crédito

[15] 'logoff' do usuério

Figura 12. Fluxograma da Geracado e Armazenamento de Créditos
exclusivo para Sistemas Baseados em CARTOES MOEDEIROS
Fonte: Elaboragéo prépria.
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6.3.2. SEGURANCA DA GERAGAO, ARMAZENAMENTO E TRANSPORTE DE
CHAVES PRIMARIAS

O processo descrito devera ser atendido quando for adotado pela CONCESSIONARIA
Sistema Baseado em CARTOES MOEDEIROS. Nesse modelo, as chaves primarias
constituem a base do sistema de seguranca do SBD. Serao utilizadas para derivar as
chaves de acesso ao crédito e em todos os algoritmos de criptografia usados nos
processos de seguranca. Devido ao alto custo computacional dos algoritmos de
criptografia assimétricos, devem ser adotadas chaves e algoritmos de criptografia
simétricos, como o AES™.

O mapa de informagdes (mapping) e conjunto de chaves do SBD serdo de
propriedade do PODER CONCEDENTE. Os algoritmos de criptografia podem ser da
CONCESSIONARIA e devem poder ser todos abstraidos através de API, que sera a
mesma API que estara disponivel, documentada e com suporte para todo e qualquer
fornecedor e sistema homologado, conforme definido no Iltem 4.2. “Fornecimento de
Validadores e Homologacado de Sistemas e Equipamentos”. Ressalta-se que os
protocolos de geracao de chave e os algoritmos de criptografia ndo podem restringir a
utilizagéo de diferentes tecnologias de CARTAO DE TRANSPORTE fisico (Mifare Plus,
Cipurse, Calypso, etc.).

As chaves devem ser geradas em ambiente seguro, utilizando hardware dedicado
(HSM) que garanta a protegcédo das chaves. Neste processo as chaves nunca poderéao
trafegar em aberto, portanto, o processo de geracao precisa ser feito por inteiro dentro
deste hardware.

Outro requisito importante que deve cumprir o sistema de seguranca a ser
apresentado pela CONCESSIONARIA é o transporte seguro das chaves do HSM para
o SAM, no processo de inicializacdo deste ultimo. As chaves ndo podem trafegar
abertas (cleartext) pela rede, nem serem expostas a nenhuma aplicagao, em momento
algum.

Para tal é necessario criar uma chave de transporte dentro do HSM, a partir de um
procedimento que utilize duas ou mais frases secretas, em poder de representantes do
PODER CONCEDENTE, para geracao da chave de transporte. Utilizando as mesmas
frases secretas é possivel, na inicializagdo do SAM, usar o mesmo algoritmo, gerar e
armazenar nele a mesma chave de transporte.

Todas as listas, arquivos de parametros, arquivos de software para o VALIDADOR,
terminal de venda (POS) e SAMs deverédo ser assinados pelo HSM instalado na

4 O Advanced Encryption Standard (AES), &€ uma especificagdo para a criptografia de dados
eletrdnicos estabelecida pelo Instituto Nacional de Padrdes e Tecnologia dos EUA (NIST) em
2001.
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CENTRAL DE OPERACOES do SBD da CONCESSIONARIA, no papel de Certificador
de Arquivos.

No caso de Sistemas Baseados em Contas, a CONCESSIONARIA deve colocar em
pratica processo equivalente que garanta a integridade das chaves e tokens utilizados
no SBD.

6.3.3. SEGURANGA DA MiDIA DE TRANSPORTE

O sistema de segurancga a ser adotado no SBD, caso seja utilizado Sistema Baseado
em CARTOES MOEDEIROS, no que se refere & midia de transporte utilizada pelo
USUARIO, devera possuir as seguintes caracteristicas:

e Utilizar chaves de acesso diversificadas pelo numero serial da MiDIA, que deve
ser unico, seja ela fisica ou digital. Esta medida de seguranga impede a
clonagem da MIDIA no caso da quebra das chaves de uma midia especifica.

e Separar em setores diferentes tipos de dados diferentes (emissao, restrigbes
de uso, viagens, recargas, saldos), para permitr a CONCESSAO de
permissdes de acesso diferenciadas.

e Para cada tipo de dado utilizar chaves dedicadas (diferentes uma da outra).
Isto permite conceder permissdes de acesso aos dados conforme o perfil da
aplicacao que os utiliza. Exemplo: o VALIDADOR utiliza um SAM que concede
acesso para alterar saldo e viagens; o terminal de venda utiliza um SAM que
garante acesso de escrita para setores de recarga e saldo.

e Utilizar assinaturas eletrénicas como certificados de integridade dos dados. Isto
garante que os dados continuem protegidos, mesmo na hipétese de quebra de
chaves. As assinaturas eletrbnicas também devem ser diversificadas em
funcdo do numero serial da MIDIA. Isto permite adotar estratégias de tipificacdo
de assinaturas, de acordo com o tipo de dados a ser assinado.

e Utilizar condigbes de acesso (access bits) que permitam trocas de chaves e
das proprias condigbes de acesso, no caso de midia fisica.

e Implementar contadores de decremento e diversificagdo das chaves utilizando
o ID do USUARIO que impegam a fraude de espelhamento (cépia de imagem
do cartdo previamente armazenada), especialmente no caso de MIDIA fisica.

e Proteger setores nao utilizados pelo SBD com chaves de acesso diversificadas,
diferentes das chaves dos outros setores utilizados, especialmente no caso de
midia fisica.

As chaves e algoritmos que permitam a geracdo das assinaturas eletrdnicas néo

devem fazer parte das aplicacdes do sistema, e devem estar protegidos nos SAMs e
HSMs.
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6.3.4. TRANSFERENCIA DE CREDITO DO HSM PARA O SAM DE POS/ATM

No caso de Sistemas Baseados em CARTOES MOEDEIROS, com o objetivo de
garantir maior disponibilidade nas redes de recarga, devendo manter os mesmos
niveis de seguranca, o SAM do POS/ATM podera armazenar créditos eletrénicos, que
serdo transferidos para a MiDIA do USUARIO, quando da realizagdo de recargas.

O SAM devera manter armazenado um determinado valor de créditos eletrénicos
(saldo) armazenado (parametrizado), que sera utilizado na carga da midia do
USUARIO. Quando este saldo atinge um determinado valor (parametrizado), a
aplicagao de vendas de créditos, solicita a transferéncia online de créditos eletrbnicos
da aplicagdo do HSM para o SAM, utilizando o protocolo ISO-8583.

A condicdo estabelecida para que a aplicagdo do HSM realize a transferéncia dos
créditos eletrénicos solicitados € o envio para o HSM, de todas as transac¢des de carga
realizadas. A aplicagdo HSM devera realizar a conciliagdo do saldo do SAM com os
valores utilizados nas cargas.

Para assegurar a rastreabilidade deste processo, a aplicagdo do HSM devera gerar
um registro que identifica a transagéo de log de transferéncia de créditos eletrénicos
para o SAM. Esta transagdo devera ser assinada, atribuicdo apenas da aplicagéo do
HSM. Como minimo, o log de transferéncia deve conter os seguintes campos:

NSU (Numero sequencial Unico) da transagéo.
Identificagdo do SAM.

Valor da transacgao de transferéncia.

Saldo anterior do SAM (antes da transferéncia).
Data/Hora (hh:mm) da transferéncia.

Saldo atual do SAM (apds a transferéncia).
Assinatura do log.

A aplicagao executada no servidor deve armazenar no BANCO DE DADOS, para cada
transagao, um registro, chamado log de transferéncia de créditos eletronicos, que é
um “clone” da imagem do cartdo, anterior ao processo de recarga, para garantir o
retorno em caso de erro na recarga do crédito atual.

6.3.5. SEGURANGA DA TRANSFERENCIA DE CREDITO DO SAM PARA MIDIA DE
TRANSPORTE

No caso de Sistemas Baseados em CARTOES MOEDEIROS e na condicdo da
CONCESSIONARIA optar por realizar operagdes de recargas offline, obrigatoriamente
deve utilizar um repositério local seguro para armazenamento de créditos, o SAM de
PDV.
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O processo de recarga de créditos eletrénicos na MiDIA de transporte (cartao fisico ou
virtual do tipo wallet) dos USUARIOS necessita de um elemento de seguranca no
Ponto de venda, o SAM de PDV, que garanta a transferéncia segura de crédito
armazenado nele para a MIDIA do USUARIO e de um Certificador de Créditos (HSM)
para ser acessado remotamente na necessidade de recomposi¢cdo do saldo local do
PDV.

Com o objetivo de garantir maior disponibilidade nas redes de recarga, devendo
manter os mesmos niveis de seguranga, o SAM de PDV podera armazenar créditos
eletronicos, que serdo transferidos para a MIDIA do USUARIO, quando da realizagéo
de recargas.

Neste processo, o SAM é responsavel pelo fornecimento a MIDIA de transporte do
valor do crédito eletrbnico e pela geracao das assinaturas dos novos dados de
transferéncia. As novas assinaturas e a propria chave de acesso para escrita dos
novos dados assinados sao fornecidas pelo SAM. A recarga somente pode ser
realizada, se confirmada a integridade da MIDIA antes da operacdo, o que deve ser
feito pelo SAM.

Para assegurar a rastreabilidade deste processo, a aplicacdo do SAM deve reunir em
um registro que identifica a transagéo, chamado log de recarga, as informagdes que a
caracterizam e deve gerar uma assinatura para esse conjunto de dados. Como
minimo, o log de recarga deve conter os seguintes campos:

Tipo da MIDIA utilizada.

Tipo de crédito (por exemplo: comum, VT).
Tipo de carteira creditada (comum ou especial).
NSU (Numero sequencial unico) da transacgao.
Identificador do USUARIO.

|dentificador da MIDIA.

Valor da transagao.

Contador de viagens.

Contador de recarga.

Data/hora da recarga.

Data/hora da compra do crédito (diferente do campo anterior em caso de
créditos pré- pagos).

Assinatura do log.

Saldo da MIDIA.

A aplicagdo executada nos servidores deve armazenar no BANCO DE DADOS, para
cada transacgao, um registro, chamado log de transferéncia de créditos eletrbnicos, que
€ um “clone” da imagem do cartao, anterior ao processo de recarga, para garantir o
retorno em caso de erro na recarga do crédito atual.
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6.3.6. CERTIFICAGAO DE CREDITOS

No caso de Sistemas Baseados em CARTOES MOEDEIROS, a certificacdo de
créditos pode ser feita de forma centralizada via HSM da CONCESSIONARIA
acessado de forma online ou de forma local via SAM do terminal de venda (POS/ATM).

A rede online utiliza um SERVICO DE RECARGA ONLINE ou Servidor de Créditos,
que atua como “ponte” entre o0 HSM, no papel de Certificador de Créditos, e o terminal
de venda. O HSM tera como missao permitir a transferéncia segura de créditos para a
MIDIA do USUARIO. O HSM devera permitir a execugcdo da seguinte sequéncia de
operacgdes para, mediante solicitacao, efetivar a recarga de crédito em determinada
MIDIA:

e Autenticar a solicitagdo de transferéncia de créditos: O terminal de venda
enviara uma solicitacdo assinada de forma que o HSM possa confiar na origem
do pacote. Esta assinatura tera o numero de série do PDV como fator de
diversificacdo. O pacote tera ainda contadores de transacbes para impedir
fraude de repeticao de pacotes.

e Produzir e assinar criptograma de crédito para recarga e atualizagdo de dados
da Ultima recarga da MIDIA, que tenha como Unico destino possivel a MiDIA
cujos dados foram recebidos na solicitacao de crédito anterior.

e Gerar e assinar registro de transacao de crédito online, que devera ser inserido
no BANCO DE DADOS pelo Servidor de Créditos, para garantir rastreabilidade
do processo;

Calcular a chave de escrita para atualizagéo de dados na MiDIA do USUARIO.
Enviar pacote de crédito “carimbado” pelo HSM, contendo chave de escrita,
que possa ser interpretado apenas pelo solicitante do crédito.

Os créditos a serem transferidos para a MIDIA do USUARIO também poderdo ser
procedentes do SAM instalado no equipamento de venda de créditos. O moédulo SAM
se abastecera de créditos através de uma transagdo online que ocorre através do
SERVICO DE RECARGA ONLINE, que acessa o REPOSITORIO DE CREDITOS do
HSM para transferir os mesmos ao SAM e assim possibilitar a sua distribuicao offline.
Esta operacao esta descrita no Item 6.3.4. “Transferéncia de crédito do HSM para o
SAM de POS/ATM”. Nesta modalidade de recarga o SAM executa a mesma
sequéncia de operacdes descrita anteriormente para o HSM.
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6.3.7. FISCALIZAGAO DE TRANSAGOES DE VIAGEM E CREDITO

Qualquer que seja o modelo de Sistema adotado, no papel de Fiscalizador de
Transagdes de Viagem originadas nos VALIDADORES, o HSM instalado no SBD deve
ser capaz de garantir a validagdo de cada uma das transagdes de viagem recebidas
na CENTRAL DE OPERACOES do SBD. Todos os dados da transagdo recebida,
incluida a assinatura, devem ser armazenados no BANCO DE DADOS, o que permite
guardar um registro integro que pode ser auditado a qualquer momento. Deve ser
garantido o tempo de resposta requerido no ANEXO 1.4 - “QUADRO DE
INDICADORES DE DESEMPENHO E INFRAGOES” em funcgéo dos altos volumes de
transacgéo.

No papel de Fiscalizador de Transa¢des de Crédito originadas nos terminais de venda,
o HSM do SBD deve ser capaz de garantir, com alto desempenho, a validagéo de
cada uma das transacbOes de crédito realizadas nesses terminais. Devido ao alto
volume, o HSM deve apresentar os niveis de resposta requeridos no ANEXO 1.4 -
“QUADRO DE INDICADORES DE DESEMPENHO E INFRAGCOES” para conferéncia
destas assinaturas.

6.3.8. SEGURANCA DA INFORMAGCAO

Qualquer que seja o modelo de sistema adotado, o SBD devera possuir rotinas
automaticas de auditoria que validem a integridade de todos seus processos, como
por exemplo, a consisténcia do saldo de uma conta de USUARIO através de suas
movimentacdes de débitos e créditos.

As rotinas de auditoria deverao definir mecanismos automaticos e procedimentos
associados que registrem todas as atividades importantes do SBD. Algumas
caracteristicas destas rotinas sao:

e Registro de atividades relevantes, isto €, quaisquer atividades que possam
potencialmente estar relacionadas com algum tipo de ataque.

e O esquema de auditoria devera causar o menor impacto possivel sobre as
rotinas normais do SBD, ndo comprometendo desempenho e disponibilidade.

e A informagdo de auditoria devera ser armazenada de maneira uniforme e com
facilidade de acesso na consulta e interpretacdo, com prazo de retengcao de ao
menos Cinco anos.

A informacao de auditoria devera ser protegida contra ataques.

A identificacdo e a autenticagdo estao relacionadas as rotinas de auditoria. O
SBD devera ser capaz de identificar corretamente a entidade responsavel por
operacao registrada.
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O SBD devera manter uma base de dados sobre operacdes realizadas e respectivas
participagdes de entidades', permitindo o exame especifico das agdes de uma ou
mais entidades. Os registros da base de dados do SBD deverao estar sempre
acompanhados de assinaturas criadas em tais operagdes, que certificam a
autenticidade desses dados. Essas assinaturas deverao ser geradas com auxilio de
HSMs instalados no CENTRAL DE OPERACOES do SBD

6.4. GERENCIAMENTO DE RISCOS E PLANO DE CONTINGENCIA

A CONCESSIONARIA devera desenvolver um Plano de Gerenciamento de Riscos do
SBD, considerando as diretrizes abaixo relacionadas e submeté-lo a apreciagao e
aprovacdo do PODER CONCEDENTE, implantando-o no momento da entrada em
producao. A primeira versdo do Plano devera ser entregue em até 60 (sessenta) dias
contados a partir da data da ORDEM DE INICIO e revisado sempre que necessario ou
por demanda do PODER CONCEDENTE. A PCRJ tera 5 (cinco) dias uteis para validar
o Plano e, se rejeitado, a CONCESSIONARIA tera 5 (cinco) dias Uteis para apresentar
nova versao. O Plano de Gerenciamento de Riscos devera ser ativado (implantado) 30
(trinta) dias antes do INiCIO DA OPERACAO.

Todas as acgdes previstas no Plano de Contingéncia deverado estar em conformidade
com a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia. O Gerenciamento de
Riscos é composto pelo Plano de Resposta aos Riscos, Plano de A¢ao Preventivo e
Plano de Contingéncia. Neste Termo de Referéncia, o Plano de Ag&o Preventivo e o
Plano de Contingéncia serdo consolidados em um uUnico documento, doravante
chamado Plano de Contingéncia.

O Gerenciamento de Riscos deve contemplar as seguintes categorias de
vulnerabilidades e ameacas:

Fraudes internas.

Fraudes externas.

Demandas trabalhistas e seguranca deficiente do local de trabalho.

Praticas inadequadas relativas a clientes, produtos e SERVICOS.

Danos a ativos fisicos proprios ou em uso envolvidos na Bilhetagem Digital
Eventos que acarretam a interrupcao das atividades de Bilhetagem.

Falhas em sistemas de tecnologia da informacao.

Falhas na execugao, cumprimento de prazos e gerenciamento das atividades
envolvidas na Bilhetagem Digital

Além dos Planos mencionado acima, o Gerenciamento de Riscos deve prever:

'S Entidades : outros emissores de crédito, terceiros contratados, etc
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Documentacdo e armazenamento de informacdes referentes as perdas
associadas, quando da ocorréncia do risco apontado.

Elaboracdo, com periodicidade anual, de relatérios que permitam a
identificacdo e corregcdo tempestiva das deficiéncias de controle e de
gerenciamento do risco.

Realizacdo, com periodicidade anual, de testes de avaliacdo dos sistemas de
controle de riscos implementados.

Elaboracdo e disseminacgdo da politica de gerenciamento de risco operacional
ao pessoal da instituicdo, em seus diversos niveis, estabelecendo papéis e
responsabilidades, bem como as dos prestadores de servicos terceirizados.
Implementagdo, manutencdo e divulgacdo de processo estruturado de
comunicagao e informacao.

Existéncia de estrutura de gerenciamento do risco operacional capacitada a
identificar, avaliar, monitorar, controlar e mitigar os riscos, inclusive decorrente
de servicos terceirizados.

6.4.1. PLANO DE RESPOSTA AOS RISCOS

O Plano de Resposta aos Riscos devera conter a identificacdo, avaliagao,
monitoramento, controle e mitigagéo do risco de cada processo operacional, com pelo
menos as seguintes informagodes:

Tipo de riscos - ameaca ou oportunidade.

Identificador do risco - codigo unico para identificar o risco.

Categoria do risco - tipo do risco baseado em uma estrutura analitica de riscos
pré-definida pela CONCESSIONARIA.

Descrigcao do risco - texto contendo a causa, o risco e o efeito.

Probabilidade - chance de que o risco acontega (classificar de 1 a 5).

Impacto - impacto caso o risco acontega (classificar de 1 a 5).

Responsavel pelo risco — indicado pela CONCESSIONARIA que monitorara e
disparara as respostas ao risco. Cada risco devera ter ao menos um
proprietario designado e um substituto.

Score do Risco - resultado do produto da probabilidade pelo impacto do risco.
Gatilho de risco - sinal que aponta que o evento de risco aconteceu ou esta
para acontecer.

Estratégia de resposta ao risco - podera ser melhorar, explorar, compartilhar,
evitar, mitigar, transferir, aceitar ativamente ou aceitar passivamente (vide
Tabela a seguir).

Resposta ao risco - acdo que sera realizada em relagdo ao risco. Podera ser
preventiva (contengdo - realizada antes do evento de risco acontecer) ou
reativa (contingéncia - realizada quando o evento de risco acontecer).
Responsavel pela resposta ao risco - quem ira disparar a resposta planejada
para o risco.
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Um determinado risco podera ter uma ou mais estratégias, assim como uma ou mais
respostas.

Tabela 10. Avaliacao de Riscos e Estratégias
Fonte: Metodologia de Gerenciamento de Riscos

Risco Estratégia |Descrigdo

Prevenir Eliminar o risco, evitando-o totalmente.

Mitigar Reduzir a probabilidade e/ou o impacto do risco.
Ameagas Transferir Passar o custo da consequéncia para um terceiro.

Ativa: planejar a¢des (Plano de Contingéncia) e estabelecer uma
Reserva de Contingéncia (tempo, dinheiro ou recursos) para lidar com

Aceitar . S A
os riscos quando eles ocorrerem. Passiva: ndo faz nada, s6
documenta e lida com o problema se ocorrer (Agéo de Contorno).

Explorar Eliminar a incerteza de um risco fazendo com que a oportunidade
aconteca.

Melhorar Aumentar as probabilidades e/ou impactos através da maximizagéo

Oportunidades dos principais acionadores deste risco.
Compartilhar Atribuir a propriedade a terceiros para que possam capturar melhor a
P oportunidade.
Aceitar Passiva: nao faz nada, lida com o risco quando ocorrer.

Para efeitos deste Termo de Referéncia, s6 serdo definidas acbes preventivas e
reativas aos riscos considerados criticos (alta/média probabilidade e alto/médio
impacto), que serao consolidadas no documento denominado Plano de Contingéncia.

6.4.2. PLANO DE CONTINGENCIA

O plano de contingéncia do SBD devera prever todas as a¢cdes e medidas para pronta
realizacao, para assegurar a continuidade dos processos, nos casos de ocorréncia
anormal como perda ou deterioragdo nos SERVICOS, cujas consequéncias possam
provocar prejuizos ou sérios danos a pessoas ou a bens patrimoniais, da prépria
CONCESSIONARIA, dos USUARIOS, do PODER CONCEDENTE ou de terceiros.

Tudo que tiver probabilidade alta ou média de gerar uma ocorréncia anormal de alto ou
meédio impacto deve ter uma atitude preventiva, correspondente a agcdes e medidas no
plano de contingéncia do SBD. Devera, também, definir as responsabilidades,
estabelecer uma organizagdo para atender a emergéncias, entregar e se
responsabilizar por manter atualizado durante a vigéncia do CONTRATO lista com
niveis de atendimento, pessoas, seus contatos e tempo para resolugdo do problema e
conter informacdes detalhadas sobre as caracteristicas da ocorréncia anormal. Devera
ser desenvolvido com o intuito de treinar, organizar, orientar, facilitar, agilizar e
uniformizar as ac¢des necessarias as respostas de controle e combate as ocorréncias
anormais (planejamento de riscos e de recuperagao de desastres).

Devera, ainda, descrever as medidas a serem tomadas, incluindo a ativacdo de
processos manuais, para fazer com que seus processos vitais voltem a funcionar
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plenamente, ou num estado minimamente aceitavel, o mais rapido possivel, evitando
assim uma paralisacdo prolongada que possa gerar maiores prejuizos, como perdas
de dados, informacgdes e de receitas, sangdes governamentais e problemas judiciais.

Seus itens deverao estar documentados e a atualizagdo desta documentacao deve ser
feita sempre que necessario. Testes periodicos no plano também sao necessarios para
verificar se o processo continua valido. O detalhamento das medidas devera ser o
necessario e suficiente para a sua rapida execucao.

O plano de contingéncia devera conter, no minimo:

e Para cada risco associado a processos criticos, provavel duracado dos efeitos,
consequéncias resultantes e os limites maximos aceitaveis de permanéncia da
falha sem a ativacéo da respectiva medida de contingéncia.

e |dentificacdo das medidas para cada falha, ou seja, listagem das medidas a
serem postas em pratica caso a falha acontecga, incluindo comunicagao a
propria CONCESSIONARIA, aos USUARIOS, o PODER CONCEDENTE e até
mesmo a imprensa.

e DefinicAo das agdes necessarias para operacionalizacao das medidas cuja
implantacao dependa da aquisigéo de recursos fisicos e/ou humanos.

e Implantacdo de alguma forma de monitoramento que possibilite a rapida
atuagdo em casos anormais ou emergenciais, com critérios claros de ativacao
do plano de acordo com a criticidade.

Todos os empregados da CONCESSIONARIA devem estar familiarizados com o
plano, visando evitar hesitagdes ou perdas de tempo que possam causar maiores
problemas em situacéo de crise.

A CONCESSIONARIA sera a responsavel por todo eventual prejuizo gerado pela falta
da contingéncia, ou pelo atraso de sua implementacdo. A CONCESSIONARIA devera
descrever como executara os SERVICOS quando ocorrerem anormalidades
envolvendo quaisquer dos processos, como por exemplo: ataques de intrusao,
constatacdo de fraudes, de usos indevidos do sistema, de quebra de segurancga dos
cartdes, dos modulos de seguranga de acesso (SAMs), de chaves privadas, de
criptografia, de senhas, de software, ocorréncia de paralisacbes de seus empregados
etc. Devera, ademais, prever redundancias para manter os niveis de SERVICO no que
se refere a:

Confiabilidade e disponibilidade das redes de comunicacao.
Confiabilidade e disponibilidade dos servidores do CENTRAL DE
OPERACOES do SBD

e Confiabilidade e disponibilidade dos HSMs instalados no CENTRAL DE
OPERACOES do SBD
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Confiabilidade e disponibilidade dos equipamentos instalados nas unidades de
comercializagao e nos veiculos.

Os procedimentos de contingéncia devem incluir:

Manutencao de backup regular das bases de dados.

Sinalizacdo das possiveis manutengdes preventivas, com indicagao precisa de
sua duragao, periodicidade, horarios de inicio e fim, responsaveis,
procedimentos a serem adotados, sujeitas a comunicacdo prévia e a
autorizacdo do PODER CONCEDENTE. As manutencbes preventivas que
impedirem o funcionamento do sistema serdo consideradas como periodos de
indisponibilidade,impactando no nivel de SERVICO respectivo (ANEXO 1.4 -
“QUADRO DE INDICADORES DE DESEMPENHO E INFRAGOES”).
Manutencao de um “site de contingéncia” em outra localidade fisica, sempre
atualizado. O site de contingéncia deve estar configurado para assumir
imediatamente e de forma transparente para o USUARIO, em caso de
incidentes no site principal. Também devera ser transparente o retorno da
operagao ao site principal, apds a estabilizacdo. Essa conversao entre sites
nao podera, de forma alguma, gerar perdas de dados ou problemas na
integridade.

Possuir imagens completas e atualizadas de servidores vitais para o
funcionamento.

Manutencao de senhas em local seguro, mas de facil acesso a pessoas
autorizadas no caso de uma emergéncia.

Profissionais preparados para atuacao imediata.

Hardware redundante.

Documentacdo dos processos operacionais e de contingéncia sempre
atualizados.

Além disso, o SBD devera ser dotado de recursos que permitam:

Contingéncia de energia elétrica de pelo menos 2 horas, para o funcionamento
dos equipamentos ATM e POS instalados nos terminais e locais de grande
circulacéao.

Contingéncia de comunicagdo de dados com o CENTRAL DE OPERACOES do
SBD para o funcionamento dos equipamentos de recarga instalados nos
terminais e locais de grande circulagao.

A rapida troca de chaves ou algoritmos de criptograficos dos HSMs e Mddulos
de Seguranga de Acesso (SAM), no caso de quebra da seguranca.

6.5. AUDITORIA INDEPENDENTE

A CONCESSIONARIA sera responsavel por contratar auditoria independente a cada 2
(dois) anos para certificar os processos de seguranca descritos no Termo de
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Referéncia, conforme descrito no ANEXO 1.9. CRITERIOS PARA AUDITORIA
INDEPENDENTE. O primeiro ciclo de auditoria devera acontecer 1 (um) ano apés a
ORDEM DE INICIO.

6.6. TRANSIGAO DE FINAL DE CONTRATO

Seis meses antes do final da CONCESSAO devera ser iniciada a transicdo para a
nova CONCESSIONARIA.

Todos os dados e chaves gerados ao longo da CONCESSAO sao de propriedade do
PODER CONCEDENTE. A CONCESSIONARIA devera repassar para o PODER
CONCEDENTE ou eventual nova prestadora todas as chaves de criptografia em uso.

A CONCESSIONARIA devera instalar a licenca de uso perpétua do sistema e a base
de dados em infraestrutura a ser disponibilizada pelo PODER CONCEDENTE,
entregando a seguinte documentagéo:

e Manual de instalagcao do Sistema e/ou Playbook de instalagao do sistema;
e Desenho da Arquitetura da Solucgao, especificando:

o Arquitetura de software, contendo todos os componentes, suas
interacdes, tecnologias utilizadas e dimensionamento de recursos;

o Arquitetura de infraestrutura e servigos, considerando as contingéncias.
Devera ser apresentado o esquema de recursos de infraestrutura e
servicos necessarios a sustentagdo da solucao, incluindo bancos de
dados, instancias de servidores, balanceamento, redundancias;

o Especificacdo e dimensionamento da infraestrutura de hardware e
software para hospedagem da solugdo em infraestrutura disponibilizada
pelo PODER CONCEDENTE.

e Dicionario de Dados e modelo fisico das bases utilizadas.

O PODER CONCEDENTE podera solicitar qualquer outro documento que julgar
necessario para absorver o conhecimento do sistema e da base de dados. A
CONCESSIONARIA devera também fazer reunides para transferéncia tecnoldgica
junto a eventual nova prestadora e PODER CONCEDENTE, bem como desenvolver
programas para migragao dos dados, se necessario.

Os valores dos CREDITOS DE TRANSPORTE adquiridos pelos USUARIOS
(CADASTRADOS e NAO CADASTRADOS) e n3o utilizados, deverdo ser repassados
ao PODER CONCEDENTE no momento da rescisdao ou da extingdo do CONTRATO
com as receitas financeiras obtidas pela aplicacdo em taxa SELIC ou taxa de
Certificado de Depdsito Interbancarios (CDI).
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7. CRONOGRAMA CONSOLIDADO DA CONCESSAO

Tabela 11. Cronograma Consolidado da CONCESSAO

Fonte: Elaboragao propria
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